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INTERVIEW

GENERAL ERIC FREYSSINET,
CHEF DU POLE NATIONA L DE LUTTE CONTRE LES

CYBERMENACES (PNLC)

PROPOS RECUEILLIS PR JOCELYNE KAN, REDACTRICE EN CHEF DE LA REVUE DU GRASCO

L.R.D.G. : Pour quelles raisons
le pble national de lutte contre
les cybermenaces (PNLC) a été
mis en place en 2019 et
guelles sont ses missions ?

L6objectif de 1| a
en 2019 était de renforcer la gou-
vernance au hiveau central du dis-
positif CyberGEN D. Celui -c i S

construit progressivement depuis

la fin des années 90 et regroupait

alors plus de 5 000 gendarmes, de-

puis les correspondants en techno-

logies numériques (CNTECH) dans
toutes les brigades de gendarme-
rie jusqubdau centr
les criminalités numériques (C3N)

a Pontoise.

La multiplication des affaires ju-

diciaires d 6 a mp | etives , cibléab a étasent Mmenées

champ de la cybercriminalit é,
| 8i mbricati on de
forte de la dimension cyber
dans la gestion des crises, ont
amené le directeur général a
rechercher un pilotage plus di-
rect et plus réactif de ce dispo-
sitif. Cel a sdest
ressenti pendant la crise épidé-

La mission premiére du PNLC
était donc de conduire un plan

le pilotage national en temps de
crise.

L.R.D.G. : Quels sont les axes
du plan ddacti on
nez pour lutter contre les cy-
bermenaces ?

Le pl an déaction
nons depuis 2019 se décline en

vent pleinement dans le plan
GEND 20.24 du directeur général

logique et les résultats opération-

mique, ou des le mois de mars

2020 des campagnes préven- nels.

Ainsi, sous | dangl e
vers les publics les plus vulné- t®, il séagit de pour
raplesucel cinéa  :p | d$ abordionly§ Rseau CyberGEND et
phar maci es ViCtirﬂ%samcréjlﬁieosrcerro'sa r ®pon
querie a la vente de produits tentes des usagers.
sanitaires, puis plus tard de
nombreuses collectivités lo- Trés concrétement, nous avons me-
cales, hopitaux et entreprises né avec notre direction informa-
cipéa par des attaques rde rare n t tique ( le service des technologies et
¢ongiciels opportunistes. des syst mes doinfor
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la sécurité intérieure ST(SI) ) lerap- dans | es entr epr i scaractérgevpardes todriels lécB S
prochement au niveau de chaque (Ecole Nationale Supérieure dIngé- troniques malveillants ou des ten-

groupement de gendarmerie dépar- nieursde BretagneSud) aVannes. t ati ves débescroquerie
tementale_ des speclalfstes des nfin le plan dé 5e8t§ vlecgelfl]rs, Y Fonpris Poéétﬁleﬁ o

syst mes doéinformat. es ment sur les plateformes sociales

o.n . (o oraD S N
R ) une dimenston ~opératronnelle, i
darmes SIC) et des enquéteurs spé- ou Pe~ petites annances Les at-
X 61" mpac des

pour mieu mesurer

cialis®s dans | 6enaeu°t e nu[m®r.| qu ey teintes aux mineurs sur Internet
) menaces Cyber et conduire en i . i
et le traitement de la preuve sur les . - sor}t .touwurs tres prégnantes
» . ienavec | es plans d6actions euro- .
supports numeériques (enquéteurs mal heur eusement, quadi

péens EMPACT (European Multidis-

NTECH) pour constituer 102 sec- ciplinary Platform Against Criminal

de harcélement numérique ou de

tions opérationnelles de lutte Threats) soutenus par EUROPOL & sollicitations sexuelles

contre les cybermenaces. des efforts sur les thématiques Sur | ensemble des f:
Au niveau régional, 11 groupes les plus prégnantes, depuis le minalité purement informatique

cyber de sections de recherches trafic de stupéfiants sur le dark- (les atteintes aux systémes de

ont été renforcés pour consti- web jusqubaux botyRiRhedt a®dmatidé a8 don-

tuer des antennes du C3N, en gongiciels en passant par les n®es) on retrouve dbo
capacité de traiter des enquétes atteintes aux mineurs facilitées accés ou des maintiens fraudu-

de la méme complexité au plus par Internet. |l eux dans des compt es
prés des victimes et développer a des systemes, des courriers

L.R.D.G. : Quels sont les liens

des échanges plus riches entre A ]
entre le pble national de lutte

électroniques ou encore des

ces unités. comptes de réseaux sociaux)
contre les cybermenaces (PNLC) pour faciliter la commission
De méme, nous poursuivon§ le et le Centre de lutte contre les déautres infractions
renforcement de la formation criminalités numériques ( C3N) des escroqueries et des diffu-
des gendar mes, a \etdec comimandexpn®de la-gen- sions de logiciels malveillants),
mentation cette année de com- darmerie dans le cyberespace
pagnies doé®l ves gr&npdraarrééedu 25 féwier Et ce sont bien ces derniers qui
mériques, donc identifiés dés 2021 ? ont | 8i mpact l e plus

leur recrutement pour renforcer - en particulier les rancongiciels.

i P i Le PNLC et le C3N rejoindront le Np . ¥ong
les compétences techniques au L6®volution | a plus n

i . commandement de la gendar- C . _
sein de la gendarmerie. De nou- . . mati re est qubdapr s
) o merie dans le cyberespace qui ,

velles formations sont réguliée- . phases, ce sont auj

. R constitue en quelque sorte la i i
rement créées pour nos enqué- . . massivement les entreprises et

_ prochaine étape dans cette o
teurs, tel le stage FINTECH qui : les organisations au sens large
' transformation pour une gou- -~ i o

permet de former des enqué- (administrations, collectivités

i vernance plus dynamique et B
teurs aux méthodes de tragage . locales, établissements de san-
plus transverse de la réponse

et si nécessaire de saisie judi- . . té) qui en sont victimes. Ldi m-
o ) apportée par la gendarmerie aux .
ciaire des cryptoactifs rencon- . . @oﬂa{pce de cet[fa menace est liée

enjeux de s®curit & ans oespace
tr®s dans de plu Snurﬁéplquep l us dden- a une veéritable professionnalisa-
guétes judiciaires. tion des acteurs cybercriminels et
o ) LRDG. uelles sont les en particulier la mise a disposi-
Nous avons aussi développé de Q . - .
nouveaux partenariats avec des principales  menaces en ma- tion de rangongiciels ciés - en
acteurs académiques et par tiere de cybercriminalité et mains sur des plateformes de
quel est selon vous le plus type « crime as a service ».

exemple rejoint la chaire de cy-
bersécurité des grands événe- ) Mais cette délinquance numérique
ments publics de Vs CE??] NS PUY iOL‘ft"%) Coe trés visible ne doit pas masquer
Bretagne Sud ou expérimenté nectés ? ddautres r®alit®s tout

grand danger notamment au

une formati on " IEQ wlurhéeia, te$s Framcaigdsent pantes comme le détournement de
nos enquéteurs départementaux touchés par une délinquance données personnelles, le vol de
et spécialistes de la prévention numérique du quotidien qui se données dans les réseaux des
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entreprises (do6ail |l eu
cons sont aussi demandées dans
ces cas la sous menace de

publica-
tion des donnée s, opérations appe-

r s sentblabfement &té@ des victimes
par opportunité des délinquant
parfois parce
vrir leurs réseaux informatiques

des infractions commises, et ce
s, qui les caractérise le plus sou-
g u Ovemt gst leun impladtétion ayéo-
graphique plus que leur age ou

lées communément « doxxing »), pour faciliter le télétravail. En leurs compétences techniques

ou encore la fraude au faux sup- effet, une grosse partie des at- initiales. Ainsi, bea
port technique dtagods coristatées ®u 2020 et quants mettant en oeuvre des

rence se multiplie ces derniéres 2021 étaient facilitées par des ran-ongiciels sont do«
années. acces a distance mal sécurisés. ou russophones

Ce qui caractérise la délin- Les attaques par rancongiciel LR.D.G. : Quels conseils don-

guance numériqgue des années sont soit trés ciblées, déclen- nez -vous pour se protéger des

2020 <codoest gubdel | ®eh &eosnc’erin@®i sdsRu-e d ngePaﬁaqules(%H?oﬂﬂ'étﬁuesp’.@'
sormais tout l e mdmde, ddwdbeslereati on par | es atta-

ne cesse de croitre en volume guants dans | es r @s é)rgrnig{ %P'éseill §b rd—e

(10 a 20 % de faits supplémen- ganisation ciblée, soit réalisées sdinformer et do°tre

taires traités par la gendarmerie
chaque année selon les typolo-
gies) et qudell e con
puyer systématiquement sur toutes
les évolutions technologiques et
toutes les nouveautés.

Et donc bien évidemment, les
objets connectés ddans

prise, les batiments, les routes
ou a la maison
cupation parce

tématiqguement envisagés par les
cyberdélinquants comme de nou-
velles opportunités. Ce qui nous
inquiete peut
matiere c6est que t
maintien & niveau en termes de

sécurité & au travers de mises a

jour régulieres oo ndest
jours la priorité des fabricants
ou des revendeurs de ces maté-
riels. En témoigne, la faible sé-
curité souvent constatée pour
les caméras de sécurité connec-
tées.

L.R.D.G. Comment
la vente des attaques aux ran-
congiciels dont ont été vic-
times, notamment des hopi-
taux courant 2021 ?

Les hépitaux francgais ont

d sont une préoc-

-étre le plus en la

vrai-

la découverte second est trés certainement de

ouver PENIG ¢ femps dg mete en
peuvie sles regles, geg hase de

au hasard de
ddune porte

ti huenedeldsddpr mati o €
nisation de toute taille. Dans ce 6hygi ne bnfor m_a tigq
dernier cas, ce seront souvent qudelles sont tr s S
des attaquants moins expéri- mu e s par | Chitpht/5 S | (
mentés ou en tous cas plus inté- www.Ssi.gouv.ir/guide/guide -
_ ressés par la volumétrie que la dhygiene -informatique/ ). Un
| © aurz]illltérdeelé victime. guide plus spécifique pour les
petites organisations, TPE et
Il'y a souvent plusieurs interve- PME a été diffusé trés récem-
g u Gants st auteer le mdveloppels - me n t par | 8 ANSSI et
du ran-ongiciel, veilhnt&dou\affl U@ Nhittps://
ddun htpital se sewdsdyauRImglide/Mas - -
critcomm e « affilié » surlaplate-  cybersecurite -pour -les-tpepme -
forme de rangongiciels, puis aura en-douze -questions /).
r o pnvoyéodesvdeaines de eourriers o o ) .
électroniques  a des cibles poten- S', Je_‘ devais lister trois points
tielles ou aura ciblé des listes clés importants
paddadoruesses | P sur . lpens cnh&itle | s6nSsystente
trouvent des servegsBrl af odrOn@aCtG oh et o
distant vulnérables ou en tous ées et traitées les données sen-
cas identifiécs comme tels par sibles ou a caractére personnel  ;
dbautres groupes criminel s. Cbest
donc toute une c ha®gfdn play de confinuie
guant s, mais pas forcément une d\ 6act i_ v it® si un de
démarche qui ciblait des hopi- témes venait a étre compromis
sOeuxgani se (notamment des sauvegardes
régulieres) ;
L.R.D.G. : Existe -il un profil type cenfin séassurer de t

des cybercriminels et quels sont

) . ses différents logiciels et sys-
leurs cibles privilégiés ?

t mes doexploitation,

Le profil dépend de la nature sur les smartphone  s.
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L.R.D.G. : Quel est votre avis sur
la 5G qui, aux dires de certains,
faciliteraient les échanges instan-
tanés entre criminels et constitue-
raient un frein aux acces aux in-
formations et discussions pour
les forces de l'ordre ?

La technologie 5G apporte de
nombreux bénéfices pour tous et
dbéexcell entes
|l e d®vel oppement
connectée ou les transports intel-
ligent s. Il faut que nous puis-
sions prendre en compte ses
spécificités pour étre toujours
en capacité de mener des en-
guétes judiciaires,  mais par prin-
cipe nous ne sommes jamais op-
posés aux évolutions technolo-
giques. Bien évidemment, nous
devons rester conscients que
toute nouveauté entraine des
risques supplémentaires, et la 5G,
par le nombre de connexions plus
important, continue
per |l a surface
les organisations.

L.R.D.G. Quelles réflexions
vous incitent les deux décisions

rendues par la Cour de justice

de [ dUni on
6 octobre 2020 en matiére de
conservation des données, de
renseignement et de surveil-
lance étatique, selon lesquelles
les Etats européens ne peuvent
pas réclamer aux opérateurs
une collecte massive des don-

nées de connexions a des fins

judiciaires et de renseigne-
ment ?
Le Conseil dof£t at

de facon tres détaillée les diffé-
rents enjeux que présentent ces
décisions et nous suivons effecti-
vement avec attention les suites
qui seront données en droit in-
terne et continuons de sensibili-

opp

de dévelop-

ser les autorités européennes
sur les difficultés que cela peut
poser.

Plusieurs aspects des décisions
de la CJUE me posent question,

gue joai pu d®t ai
ticle de blog ( https://

eric.freyssi.net/2020/10/09/

decision -de-la-cjue -du -06-10-2020

-de- ion/

dE® waitiguliar, dadGJdE intrpdaiit

une distinction entre les natures
dédinfractions
qui ne me semble pas perti-
nente.

D6une part,
aucune définition juridique in-
ternationale de cette notion de

« délit sérieux » (serious crime)
introduit par la CJUE, et en par-
ticulier aucune définition dans

l e droit de |
La Cour ne
cune indication sur ce qui pour-
rait ou non entrer dans cette

souvent expliqu &, il y a un critére
de nécessité qui ne doit pas étre
oubli ® et pour

« moins graves € , soOil
aucune trace sur les réseaux de

électronique ou
S i on nbéy a pas

pas Yy avoir
On pourrait citer par exemple, les
insultes a caractére discrimina-
toire ou encore le spam qui sont
des infractions moins
ment puni es

communication

que

LeR.DPG. i:Soars
Président de la République, est
prévue la création prochaine
ddun Campus
semblera les principaux ac-
teurs nationaux et internatio-

naux des secteurs privé et pu-

S8
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s el

ouni
donne

acc s, il
déenqu°te

sévere-
ddautres.

clodmipmpeul si on

Cyber,

blic du domaine de la cybersé-
curité. Ce Campus, destiné a
devenir I'homologue de ce qui
se fait déja depuis longtemps
aux USA, en Chine ou encore
?”|'3éaréL sefaun ;‘g,ointl&:lencon‘;j1 .
tact fixe et identifié pour tous
les partenaires européens et
internationaux. Que pensez
vous de ce Campus Cyber et

d 6 a p +vous, sera -t-il le nou-

veau point de contact privilé-
%lend El]JRE(})Ia(%L, etgp"rirtéfl\]/“?ref' ®
ment du Centre européen de
lutte contre la cybercriminali-

té (EC3) qui a été créé au sein

par cede getdstricturd u@peéndet €

dédiée a l'échange de rensei-
gnements opérationnels et au
soutien des investigations
transnationales ?

La Igendarmerie, et plus %énéra—
0 eur o e.

Ip e nn .
Ie~mer1t e mi ni st
doai l eur au-

s
rieur, soutiennent trés active-

ment la création du Campus Cy-

Gcatégérleq ue contre ber et n?gs Yy serons présents
pour participer aux échanges et
Déautre part, comme pPgHAEnbOAYPRSH

saires pour assurer une meil-
leure cybersécurité pour tous.

b e ayeus atterRiond &véclinfpatiénee
eur op ®e e S( CUWPEQ N | RO UT I &dninauduthtoh.i f i er

ndexiste

ne
judiciaire.

du

qui ras-

de

pourra

Tr

e


https://eric.freyssi.net/2020/10/09/decision-de-la-cjue-du-06-10-2020-sur-les-donnees-de-connexion/
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PHENOMENOLOGIE DE LA CRIMINALITE ORGANISEE

LE TRAFIC DE STUPEFIANTS
PREMIER MARCHE CRIMINEL EN FRANCE

STEPHANIE CHERBONNIER

CONTROLEUR GENERAL, CHEFFE DE L'OFFICE ANTI-STUPEFIANTS (OFAST)
DE LA DIRECTION CENTRALE DE LA POLICE JUDICIAIRE (D CPJ)

remier marché criminel au animent et coordonnent la lutte « marché classigue » ou se ren-

monde, le trafic de stupé- contre les trafics de stupéfiants, contrent une offre et une de-

fiants est particulierement avec | densembl e demanda ciltrepase sar une predac-
actif sur le territoire francais. cais (partage du renseignement, tion, une consommation et des
Face a cette menace croissante, le identification de prix.i lbdaecst idv@itm®t @ 9 tmi n e |
Gouvernement a fait de la lutte prioritaire), mai sdeastupefarts génere &inenvérier n a -
contre les stupéfiants une prio- tional, en favorisant les liens avec table économique parallele qui
rité nationale de premier ordre. les pays partenaires dans les ®chappe au cont.rtl e de
Cdest dans ce C 0 mones xdé¢ @rodugtiore et Hee re-
plan,national de lutte cot]tre les bond, en développarjt la coopéra- A. Un marché concurrentiel
stgpeﬂgnts a été annoncé par Ie~s tion a\./eclles pays hebergeant~des r®g | par | a | o de
ministres de | 38l ntt®raifeéugru,ande Id&d e‘hwsaée?audzarﬁande
fice et chargé des Compies pu- LO®t at des Il i eux r ®al i s® par
kzjgclsg,.aMarsenle,Ie17septembre | 3OFAST durant se%?quf rper eerrpi_esrtsUp®f bant:

mois déactivit® mbd§e P Ke producoy goyte-
Six axes, 55 mesures, ce plan le fait que le marché de la nue qui tend désormais a se déve-
porte une véritable politique pu- drogue génére des profits consi- lopper en dehors des zones tradi-
blique de lutte contre les trafics dérables, souvent sous -estimés tonnelles de production, y com-
de drogues, passant par une meil- (), que ce marché, dirigé par pris en Europe et en France. La
leure connaissance de la menace qes groupes cr i midFBaNdE en gupeliants est forte-
pesant sur notre territoire, mais gure, utilise les codes des entre- ment liée au nombre de consom-
favorisant également une ap- prises commerciales classiques mateurs qui a évolué en France au
proche globale de la lutte contre (Il), mais surtout que ce marché cours des deux derniéres décen-
ces trafics. La mise en oeuvre de illégal est basé sur la violence, nies. Quant aux prix des stupé-
cette politique publique a été con- la_corruption, tout en promou- fian.ts, ils refletent la volonté des
fi ®e ~ un acteur Ehin@dhte: -mbd@lé’(flllf. i ce trafiquants de proposer des mar-
anti -stupéfiants (OFAST) , service chandises en cherchant a maximi-
a compétence nationale, créé le o . ser les profits.
1“janvier 2020. L &o¥anaarehe ilgal pxire-
chef de file de la lutte contre les mement lucrati  f . Une offre de produits stu-
stupéfiants en France. . . pefiants tres abondante
De nature criminelle, le trafic

LOOFAST et son r ®slesupéfidnts rest pourtantiura | Comme sur tout marché légal,

GRASCO 7

N34 6 Juillet 2021



| 6offre de
rise par la quantité de produits
préts a étre vendus a un prix
donné. Le marché atypique que
constitue celui des stupéfiants
dépend ainsi principalement des
capacités de production des pro-
duits llicites et de la logistique
permettant leur acheminement
vers les zones de consommation.

Proche des zones de production
des produits stupéfiants, voi-

sine des portes
drogue en Europe et territoire de

transit et de rebond, la France
est géographiqguement située au
carrefour des
fiants. Dans ce
drogues sur le marché métropoli-
tain et ultramarin est abondante.

La forte disponibilité de canna-

bis, cocaine, héroine et drogues
de synthése sur le marché fran-
cais est assurée par une produc-
tion mondiale maintenue a un
niveau €levé durant la derniere

d®cenni e. Outre
des surfaces cul
lioration du rendement grace a

des technigues innovantes, la ca-
pacitté a produire est renforcée
par la localisation de certaines

étapes de production au plus
prés des zones de consomma-
tion européenne et francaise.
Que ce soit avec des laboratoires
clandestins de conversion de

cocaune ou d6h®rotitre doexemple, pnaleu pour & cdtande,i utiligation
avec la l::annabiculture I bro Ié1 cannab|s enuFrance depws le déavions priv®s empr L
. ' P Maroc les trafiqguants mettent a aérodromes secondaires moins
ducti on de drogues %oex%o.tr e Ny . .
ainsi au -dela des zones tradi profit la hausse significative des contrdlés, etc. Enfin, des envois
tionnelles aue sont la région an capacités du port de Tanger gréce massifs de petites quantités de
. g g au_projet « Tg\nper h/led II. », de stupéfiants alimentent le marché
dine pour | a cocapne,
- me° me 0 o] u vert fiancais, via mota@dreht 7des en-
tan pour Ioh®ropn§~ou e 080
. dune I [ [1 e M cco Exe tveis postaux ou des passeurs
pour | e cannabi s. € ce|
I fabrication de droaues de svn press » rellant ce meme ‘port a ce— transportant la marchandise dans
these histori ueme?]t bien iym lui de Marseille -Fos. Concernant des bagages ou incor pore, princi-
g la cocaine, les trafiquants peu- palement pour la cocaine en pro-

plantée en Europe, notamment
aux Pays -Bas et en Belgique.

Cette offre abondante de drogues
en provenance de

Japepe de 3

trafics de stupé-

de cannabis issue de la cannabi-
culture pratiquée sur le terri-

toire national. En plein essor de-
puis quelques années, et porté
par
naturel », ce
accéléré depuis 2016 et place la
France parmi les pays produc-
teurs de ce produit illicite. En sont

des indicateurs, les saisies de plus
de 110 000 pieds de cannabis et le

|
culture en 2020.

Avant leur diffusion sur le marché
francais, les produits stupéfiants
provenant de

C OBnt GudtilichnemenRd rbue

et des vecteurs dont la diversité

favori se I a flui
sionnemen t.
Au-dela de leur multiplicité, les

routes de la drogue se caractéri-
sent également par leur constante
évolution. La faculté des groupes
J’ | m| n eI s .
nence 8x contralntes 6 PSIablllte
geopol?uque conf'le ts armés, me-
sures de restriction de circulation,
contréles renforcés, etc.) et aux
oppo rtunités (ouverture de nou-
velles lignes aériennes ou mari-
times, de nouvelles plateformes
logistiques, etc.) participe forte-
ment ~ | dentr ®e
duits stupéfiants en France. A

vent désormais atteindre direc-
tement le marché francais de-
puis | 6AmM®ri que

| 6 ®t r a n gmuvellee Haison maritime di-

S8
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| 61 ma g erodditplus
ph®nom™

148 sites de
e a

Sstup®f d®stos maescaompt ®t @e cp a&r

n

d

soada

elnéthreer blee
et Dunkerque.

En qu°te
té et de profits, les trafiquants
de stupéfiants adaptent les vec-
fe ur s doacheml n
fites 8 prodwts stupéfiants
transportées. Ainsi, le fret légal,
maritime, routier et aérien, est
privilégié pour acheminer de
grosses quantités, la masse des
échanges commerciaux interna-
tionaux limitant les risques de
contréle. A coté des caches clas-

siques ( coque du bateau, cache

aménagée dans les camions, etc.),

6 ®t M85 feghmipues (g, gigsijyation

d eplus élaborées consistent a don-

ner a la drogue la méme appa-

P®r ou

per manent e

ement

[EBCYedYGLpsHrBgfchand

pour la rendre « invisible  »
rendre nécessaire le recours a un
test ou une analyse en laboratoire
pour identifier formellement le
produit stupéfiant. En outre, dans
un but
pideeet régdier du pranchi &an-
cais, le recours a des moyens de
transports dédiés et autonomes
donne lieu a des modes opéra-
toires variés
slow » avec des véhicules rapides
roulant & vive allure sur le vecteur
terrestre et maritime pour la pre-
miére méthode et des véhicules

m &lassiques e se d rmyant pdans -

masse en circulant a vitesse nor-

venance de Guyane et la résine
de cannabis en provenance du

| aviaroch lees gafig@ante adoptemt a

ainsi la stratégie de saturation des

et

déapprovisionr

: « go-fast » et « go-



capacités de contrdl e des ser- catégories sociales, des plus pré- ment perturbée. Le cannabis

vices répressifs. caires aux plus aisées, la livrai- sdest vendu plus cher
. R . son 7 domicil e f a@d¥len inayanne. De dnénoec less
Malgré tous ces paramétres visant o i 3
N " aux stupéfiants. prix moyens de la cocaine et de
a complexifier la lutte contre le 3
i - . | 6h®r opne ont augmen
trafic de stupéfiants, les saisies de : : .
) . o iii. Des prix soumis aux aléas ron 30%.
produits stupéfiants opérées sur .
o . . du marché
le territoire national sont impor-
tantes, avec par exemple des sai- Comme toute marchandise, les B. Un marché criminel consti-
sies annuel |l es d raslyits, stupéfiants ont gno prix tuant une économie alterna-
tonnes de cannabis depuis 2017 de gros (le prix dfye Boukd HeOdBsequiiies
et de plus de 10 tonnes de cocaine '6entr®e du produidepnsdigue & 1 ant  sur
depuis 2016. le territoire national, pratiqué entre
grossiste et détaillant) et un prix En Europe et.en France, le chiffre
ii. Une demande nourrie par au détail (le prix de revente au doaf f arres annu ?_' des
une consommation générali- consommateur final). La détermi- est respectivement estime  a mini-
sée nation de ces prix résulte du rap- ma a 30 milliards et 3,5 milliards
port doé®quilibre 0t OSgoflid emanne af i n
pans un contexte de consomma- demande, ainsi que de plusieurs nérée est considérable, les marges
:lon des profdutlts stupeflar.ns edn autres variables. Le prix de gros brutes dégagées étant particulie-
rance en forte progression de- , . . ; At
prog varie en fonction des colts de rement importantes. A fitre

uis 20 ans, le nombre de con- . N 5 . i
P - production et d6 A0 &EBRIMPE feni © Prix me
sommateurs quotidiens de canna- (distance parcouru e, nombre de la résine de cannabis achetée

bis est actuellement de 900 000 5 i
ersonnes. G e s troalieda olus d(”)interm®diaires),au_ai'\/'riisrioC_qeu%t dgoenviro
P ' g P ri sque d6i nt er c e pleikiggramme, sqif .5 eyog le

;Z?t?(?url?geihs;r I:: fégzg;nf; riables de détermination du prix gammei UrA1e fOi_S importé  en

Loin dé°tre nogl i tail asontonguarﬁr_‘ce":g(é)gm‘?kéograwgﬁsﬁah'for—

sommati on ddautre St%_sement guLPnX de gross t u- 1a qua- enV||ron efros st o .

péfiants disponibles en France se i t ? caccessi 5957 § dramae. Lg ox nbeqilag Ui
sur le territoire national (la fa- détail de la résine de cannabis est

constate toutefois dans des pro-
portions moins importantes. La
France compte ainsi 2,1 millions

cult® des consomm&&deygslegramme. 5 4 ¢ -

uérir, sans risque ou préjudice - .
9 q Pre] En termes dbéempl oi, c

ddexp®ri mentateurs ph eux memesl Sur Ie plan de revente implanté sur le terri-
600 000 wusagers dan s y? Géje Imaée e d pg na toire national représente plusieurs

. . ainsi que le degré de concur- .
million déexp®rimenta afeur gtdoe st zaines déempl oi s [

rence enretraf| t S
sy/MDMA dont 400 000 usagers ) . I . qe%l%@rés (transBo?te%rg dro%
dans | 6 an 600®expérineriad parameétres peuvent égalemen sistes, gérants de points de vente,
teurs déh®ropne. participer & la détermination du revendeurs, guetteurs, nourrices,

- prix au déta.il. Il peut .ponctuel- etc.). AV e c un chiff
En plus de la généralisation t_e— Iemgnt varier en fOI’-ICtIOI’] des quotidien  estimé entre 20 000 a
nanfc au panel des drf)gues ops- pc,>I|t|ques,, co'mmermales mg— 80 000 euros, un point de deal
ponlb!es SL{I’ le marché franga-ls, nt?es (réductions, promotions, peut sGav®rer extrem
Ie,pr)en_on'wene de consomm_atlon déstockage) dans un contexte d,e cratif . Les activit®s 1i@
gfangr,ahs?e recguvre ausm_une concurrence_ i;ccrge et une_ dé- portation et & la redistribution des
réalité geogralpmque et sociale. .rrjarche de _fldehsatl’on_de la clle.n-_  produits stupéfiants représente-
E,I l e ndest ef f. ect |te{§e treepnix ag pétail peut bussni - raient au moins 21 000 emplois,
tée aux grands centres urbains, sw}/re les conjoncturles de mar-— et 240 000 personnes vivraient
I6 u sage i de S dr ogu ere. Umﬁa@gmgn}aanon qiEfs prix directement ou indirectement du
gressivement deveI(')ppe.dans .Ies a par exemple éte gbservee _du- trafic de stupéfiants en France.
zones rurales et périurbaines, ain- rant le premier confinement lié
si que dans les territoires ultrama- a la crise sanitaire, une pénurie Dans cette économie souterraine,
rins. En outre, cette consomma- au niveau national ayant été en- des volumes consi d®r abl es
tion touche désormais toutes les trainée par une logistique forte- péces sont échangés. Le trafic
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de stupéfiants et le blanchiment
de ses bénéfices sont des activi-
tés criminelles indissociables. La
premiére procure des sources de
revenus illicites, la seconde dis-
simule leur origine frauduleuse

et assure leur réintroduction
dans le circuit économique légal
en France et

rentes méthodes sont utilisées a
ceteffet : | 6achat et
biens de grande valeur (or, bi-
joux, articles de luxe, voitures,
etc. ), | a
du trafic dans des commerces
de proximité et des sociétés lé-
gales (restauration, boutique de
téléphonie, BTP, etc.), le recours a
des systemes bancaires occultes
aux ramifications internationales,
et c. Cette
de | a drogue
gale est alors source de déséqui-
libres économiques (fraudes so-
ciales et fiscales, travail dissimu-

I€, corruption, etc.) et de concur-
rence déloyale. Dans le contexte
de crise sanitaire, le risque de
blanchiment via les sociétés |é-
gales francaises est aggravé. Vulné-
rables économiquement, les entre-
prises en grande difficulté sont en
effet plus enclines a accepter de
«| 8 ar ge ntde &arimmalité
organisée, notamment du trafic de
stupéfiants

[I. Un marché dirigé par
des groupes criminels em-
ployant les codes des en-
treprises commerciales é-
gales

Le marché des stupéfiants est gé-
ré par des opérateurs €écono-
miques atypiques les groupes
criminels. Ces groupes criminels,
telles des entreprises commer-
ciales, sont de dimensions va-
riées auto -entrepreneurs, trés
petites entreprises (TPE), petites
et moyennes entreprises (PME),

10

r ®i nj ect9 BN

organisations transnationales, etc.

Ces groupes criminels ont tous
pour objectif de gagner des parts
de marché et de générer le maxi-
mum de profits en diminuant
les colts et en prenant le mini-
mum de risques. lls présentent

| PR (RN odes Ty gy

structuration €t de professionnali-
s[:ation trés sophisticiués, fonction-
a revente de
nent comme une entreprise com-
merciale et agissent comme tout
mmer : a n‘ . C
de 6arg ¢
ter aux évolutions du marche,
notamment grace a la manne
financiere générée par les trafics

de stupéfiants.

A. Agilité et adaptabilité des

i ntr odugraupes ariminels | dar gent vente,

dans b Be&AMes adbplit

le plus possible les modéles or-
ganisationnels des entreprises
commerciales aux activités Ié-
gales, en achetant, acheminant
et distribuant de grandes quan-
tités de produits stupéfiants de

maniere organisée, profession-
nelle et cloisonnée.

i. Division du travail

Gréace a leurs ressources humaines
et financieres et leurs moyens lo-
gistiques, les groupes criminels
recourent, telles les entreprises
commerciales, a la filialisation
par activité. lls organisent ainsi
leur activité a travers un agrégat
de structures en apparence dis-
tinctes les unes des autres, mais
en réalité créées pour assurer le
contnuum entre | a
du bas de | d®chel
vente (guetteurs, charbonneurs,
nourrices, etc.) et le « chef
treprise
lialisation permet également aux
commanditaires de gérer de loin

ce trafic, sans
pérés.
Ldobjectif de

S8
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do.en.-
» (commanditaire). La  fi-

Cc 0 mpnaindie cotle nt er I

taches se constate aussi bien dans

les structures de taille moyenne
que dans les plus puissantes. La
spécialisation par branche s, ou
parfois le recours a de la sous -
traitance pour une partie des
activités, se traduisent fréquem-
ment par une césure entre les fi-

l'i "res
filieres de distribution. Avec pour
but, & la fois de gagner en efficaci-
té et de réduire les risques de dé-
tection, ces deux filieres sont res-

abl e .de s 0a acﬂ'
e n 1 pectivement prises en charge par

des « prestataires de service »
spécialisés ? et par une « main
dd o e uw,rde type intérimaire,
travaillant de facon occasionnelle

et dédiée a des missions spéci-
fiqgues (gérants des points de
revendeurs, guetteurs,
nourrices, etc.).

ii. Alliances opportunistes et
mise en concurrence des pres-
tataires de services

Tout comme les entreprises com-
merciale s, les groupes criminels
ne sont pas figés dans leur orga-
nisation. Au contraire, ils fonc-
tionnent de maniére opportu-
niste dans leurs modes opéra-
toires. Ainsi, ils ne recourent
pas systématiquement aux
mémes prestataires ou parte-
naires. Les équipes de «  petites
tre
fréquemment renouvelées et sont
recrutées de facon variée : sur le
territoire de
tion ou ° I
seaux sociaux ou directement sur

mains », ti

ma E)]Iace(?I %I%s?e\lﬂvrén? méme étre
Ieﬁrélé%s:[au

&ldes %IIPaﬁcQstentréj €

trafiquants et étre mises a dispo-
sition db6autres
opérant sur des territoires diffé-
rents. De méme, les groupes cri-
minels ndh®sitent
fa Bdhclifehce ﬁiogr cretcrlrjte‘? led € -
prestataires de services au
es

déapprovisionn

dbéexempl

vent e
Oext ®r i

group



B. Résilience aux aléas

Gréce a leur agilité organisationnelle ,
| es r ®s eaux
ment aux évolutions endogénes
ou exogenes qui perturbent leurs
activités (incarcération des tétes
de réseau, situation géopolitique,
contexte sanitaire, etc.)

Du fait de leurs moyens finan-
ciers et leur trésorerie, les ré-
seaux deviennent résilients. La
surface financiére parfois treés
conséquente permet en effet

aux plus importants groupes
criminels de diversifier et multi-

plier les investissements. De

pl us, une perte d

ra pas de conséquences impor-
tantes sur I
| organi sati on.

Ces ressources financiéres, con-
juguées a la capacité logistique
mise en place, permettent ainsi

aux groupes cri mi
position de force vis -a-vis des
producteurs et des distribu-

teurs, de faire prospérer leur
trafic extrémement lucratif,
mais aussi de se développer sur

de nouveaux marchés. Comme
une grande entreprise, la solva-
bilit® du r®seau
chef, y compri s
nal, participent a la puissance
des grands groupes criminels
francais.

Ainsi, durant la crise sanitaire

en 2020, ce sont les groupes
criminels les mieux organisés et

di sposant d6éune i
face financiéere qui ont pu
sdadapter " I a
lls ont pu assurer la pérennité
de leur activité, tant au niveau
des importations que de la distri-
bution. Les structures les mieux
organisées, disposant a la fois
déun contact
ni sseur s

~ A
6acti

cité de stockage, ont dégagé une
position de force pour asseoir
leur emprise vis -vis des autres

sbadapt @Rt s ragi der repro%%s,eg?se}haﬁ

Marseille, les équipes les plus
importantes et les plus structu-
rées qui recouraient au fret
pour importer des stupéfiants
depui s | 6Espagn
| 6ascendant sur
fonctionnaient par rotation de
transporteurs individuels.

C. Professionnalisation de la
vent e

Afin ddaugmenter
et attirer dg nouyeaux clients,
€ produi. noau-
les groupes criminels adoptent
ve|s_t ®° Ogdleosbafj% Idg
merciale.

i. Techniques de marketing

pour attirer et fidéliser les
consommateurs

eetpadédrésriesempl
de marketing et de vente, les
trafiguants facilitent les achats
de produits stupéfiants, de la
commande a la livraison. Les
groupes criminels peuvent éga-
lement influencer les comporte-
ment s dbéachat d
teuest en Hédetoppand desl be-

soinsl fuduirs BU d€ja exigtdnts. O -

Les trafiquants cherchent ainsi &
rendre les produits plus at-
trayants en am®
tiqgue des produi
le conditionnement. Les compri-
més de drogues de synthése ont,
pay exemplen tes fogmes, -des
couleurs et des logos variés, avec

r enbmbre dewéférenpe® d la quliure .

populaire (personnages de jeux
vidéo, sigles de marques de véte-
ments, etc.). De méme, la résine
et I 6herbe sont

nées dans des boites de conserve

di r e colorées\etales pdchons attfactiis r -
®t r anger savee parfoig tnéme gles dabeflisa--
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tions « hios », « éthiques », etc.

Au-d e | de
iquagt:% infar-
ment les clients sur les caractéris-
tigues précises de la marchandise
(prix, conditionnement, etc.), ain-

S i qgue sur | es

e yente (@cp(e[n ded):iliefngnt, mode
| %e éivrai&oa, Lﬂc)p e 4Is p5080§ent
également des offres promo-

tionnelles pour attirer et fidéli-
ser les clients (cadeaux, soldes,
cartes de fidélité, etc.) - lIs utili-
sent ainsi des moyens tradition-
nels tels que des prospectus,
afficheftessou gneoger deg 1@gs
sur | es murs dodi
aussi des publications en ligne

e g lesouils pug@riques.o m-

. des tran-
hor s

ii. Vente en ligne
sactions
blic

Les outils numériques sont utili-

0 isés dhetoute® h Btapesude sla
vente, de la commande au paie-
ment en passant par la livraison,
comme dans une boutigue en
ligne classique. Utilisés depuis
plusieurs années dans la vente de
produits stupéfiants, ces outils

e sont ccannus onm déaetoppement
spectaculaire lors de la crise sani-
taire en raison des restrictions de
circulation
(confinement , couvre -feu). Cette

| 1'ga0eR Pourpits ey g

t $'aISon, 4, ROPIGUY 2YgnIgeR.
qudi | s ofdcifité, mpidité et
discrétion, tant pour les vendeurs
gue pour les acheteurs.

Les outils numériques permet-
tent ainsi les négociations et la
commande de la marchandise.
Les réseaux sociaux, sites inter-
net, messageries chiffrées ou non
soeutvelhnés cardtitriabes
tuent alors des outils privilégiés
par les trafiguants. Les com-
mandes via le darknet sont plus
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limitées mais tendent a se déve-
lopper.

Une fois la commande enregistrée,
les outils numériques servent
planifier les livraisons et assu-
rer le paiement. Le client choisit

| 6adr esse de [
plateformes numériques, puis
les produits peuvent étre livrés

a un point de deal traditionnel,
mais aussi a domicile ou a des
points dédiés plus discrets que
les points de  deal habituels. Lors
des confinement s, la livraison se
déroulait ainsi prés des centres
commerciaux ou des lieux de
restauration rapide a emporter,
ou la présence physique pouvait
se justifier. Au -dela de la discré-

tion du trafic,
autre I i eu de I
point de deal, satisfait certains

consommateurs : ceux qui he veu-

lent plus se rendre dans les
points de vente physiques, par
souci de discrétion et de sécuri-
té, et ceux qui ne peuvent pas

sdy rendre du f ai
ment géographique.
Traditionnellement, la livraison

est effectuée soit directement par
le trafiquant, soit par les services
de transport classiques (colis).
Pour renforcer la discrétion des
livraisons, les trafiquants se sont
tournés récemment vers une utili-
sation
ment de célebres enseignes de
livraison ( Uber Eats,
etc. ), prenant
déun transport

S6agi ssant du
traditionnelles  transactions en
especes entre le client et le ven-
deur, |l e paiement
sur les réseaux sociaux (par des

Deliveroo ,

I®g

Les transactions en crypto  -monnaie
(Bitcoin , Monero , etc.) via le dark-
net permettent de garantir un
certain anonymat aussi bien au
vendeur qud” |
cipent en grande

sibilisation du trafic de stlupé-
raison Vi a €S

fiants en ligne. Néanmoins, en
raison des connaissances et
comp®t ences

fraudul eus gatiors Bes du drGt gutravpile -

misé est directement réinvesti
et participe au caractére lucratif
dp ectietentre@igefcrimgnelle.u e r

cartes prépayées, crypto  -monnaies, . Un marché sur
etc.) ou sur |e arknet ( vec, | §i

. J~oem oi. _de 1 a
lation pr®al abl e dune”™ messagerie
chiffr®e et -mbiaien MPbd©N dO
électronique, le  wallet ). Calatracti  f
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6ac

Vih&

LHModele 801 t (s de stupéfiants.

Un tiers des groupes criminels
actifs en Europe sont impliqués
dans le trafic de stupéfiants qui
constitue le principal marché
krienined enrEurape et gndrance. -
Pi ale tmarehé des | stupéfiants -
fonctionne en grande partie
comme un marché légal répon-
dant aux

262 faits de violences en lien
avec le trafic de stupéfiants ont
été recensés en 2020 contre 180
en 2019, soit une hausse de
45,5 %. En outre, 80% des régle-

nst meznj de comptes en France
cad?e add " 0 -

Ces regle-

efdhf dfins R ¢

ments de comptes sont réalisés

composantes
n ®c e s sleademande et emiprintantiles

lisation des monnaies électro- codes de |l entrepri s
niques, les réseaux sociaux res- ciale | ®gale, il sden
tent souvent privilégiés pour l utilisation, par | e
commander les produits stupé- minels, de méthodes violentes,
fiants, cette méthode laissant la de la corruption, ou encore en
possibilité de payer le produit proposant un contre -modéle
lors de sa livraison. social et culturel.
D. Absence de contraintes A. Violences et corruption
administtatives, xfiscates ©eh au service du marché des
isogiafes son qudun stupéfiants
Méme si les organisations crimi- Le caractere intrinséquement cri-
nelles se livrent a une véritable minel du trafic de stupéfiants se
activit® commer ci anbhndeste netammens parsled re-f -
franchissent pourtant de toutes cours a la violence. Pour garantir
contraintes administratives, fis- le maintien de leurs parts de mar-
cales det souales ® I: elles ne esont ché ou en conquérir de nouvelles,
p as r e d ev a% | s d 0 ilespdfiquants aesent éneeffeede,
et ne sont pas soumises aux dé- la violence & plusieurs fins.
clarations sociales et paiements , N s
) } La manne financiére générée par
de charges sociales. Par ailleurs, , e :
) les trafics de stupeflants suscne
m° me S ces organisations Oaff -
i uRe® tonclrrence félode entre
ment comme de vrais employeurs
i , ’ groupes rivaux qui emploient no-
en recrutant, rémunérant et licen- . .
o ) | tamment la violence pour asseoir
ciant a leur guise leurs employés, . . .
- ) et étendre leur emprise territo-
elles se libérent de toutes les obli- . . . .
riale. Ces faits de violence visant
a éliminer ou a dissuader la con-
Cette absence de contraintes currence (homicides, enlévements,
permet aux groupes criminels tortures, intimidations, incendies
ns, appar ence L
' de I|m|ter au imum les criminels, etc.) sont de plus en plus
colts internes et de maximiser constatés dans les milieux narco
pai dmentp,r oduttrse |ILedsar d®ht nquasti s . ®c &notitre



par | e biai s
« commando

trafiguants accomplissent  eux
méme ou sous -traitent a des
équipes de « professionnels

« mercenaires » notamment issus
du grand banditisme. Dans ce
contexte de
propriation doéun
au trafic de stupéfiants, une
forme de militarisation se déve-
loppe avec des violences carac-
térisées par un usage accentué
des armes a feu dont des armes
de guerre.

Ces violences permettent aux
trafiquants de nouer des com-

d 6 a surveillantes gérthet les yrafics
», que les narc o- sont aussi ciblés par des actes

»oude sont

prot e Au-dely des viplgnceg gnyeps Jles

guetteurs et revendeurs. A titre
débexempl e, un empl oy G
de vandalisme, de méme que des pal a été interpellé en 2020 au
destructions do®clvailraange sd 6puwinbel ifcosur gonn
recensées aux abords des  ville chargée de prés de 100 kg

points de deal. de résine de cannabis.

La corruption de la sphére poli-

pesspnpep et des bians, lesai@fi @  tidue par des groupes criminels,

quants sdattaquentt ™ S a0bhs &Y ®® Jdel 0@t T
tiers susceptibles de faciliter titue en France un point de vigi-
leurs trafics et dABcg sEhciplant des glysy noj m-

t amment ) | 6®chell e
trafiquants cherchent a obtenir
des contreparties permettant de
faciliter leurs trafics. La contre-
partie peut consister en une

q u @de materiglle prepa@tda farmee n t

punité. Les trafiquants procedent
via plusieurs modes opératoires
pour corrompre leurs cibles. lIs
parviennent a corrompre
agents en charge de la maitrise
des f Il ux, afin

des

plicités par la force afin de faci- pas certains contréles, falsifient doune mise ° di spos
liter les trafics. Le recours a la des pieces de procédure, génent moyens ou de logements so-
violence s6observie  dang,  ¢@hTte  eGayx pajgxemgle Mgy qussig e

taines  zones  déterminantes policiers, douaniers, surveil- de d®cisions et dbor
pour le trafic afin de contourner lants pénitentiaires, ou encore politiques favorables au trafic.
ldaction des servlces i ds®P s&ks'dbs  Pour lesélus corompus, peuvent

qui rend plus difficile pour les transports notamment  des étre attendus en échange le finan-

trafiquants la sortie des stupé- dockers. & titre CRMENG gee sAmnagne élegigrale

fiants des zones portuaires. Dés docker a été interpellé lors du candidat ciblé par les trafi-

2017, les forces de sécurité ont dune saisie dol, aant ginsige dugce Ibying »
constaté une augmentation des caine pour avoir participé a plu- auprés des électeurs pour orien-

actions violentes (enlévemgnts sieurs récupérations de conte- ter leurs votes en sa faveur

et s ®q. uestr 6.‘ tions %euré contrg rethibufion. cette °

doE:k.ers, maillons essgnUeIs de corruption vise également des B. Un marché rendu attractif

| 6i mportation de age%tg Boﬁv%nq facilitef 18 sort | - = -

France 3. Ces dernier fant I © - . par le contre  -modele pro

, ) o des tré)flquants et Tef rensei- 0sé

jet de pressions répetees de la gnhant sur les enquétes en cours, P

pa[t de t_raﬁq_uants désireux de en leur fournissant des papiers Comme tout marché, la pérenni-

s6ad J_ oindre leurs d 5i°d € nrafifies eu Bnlore' en té du trafic de stupéfiants dé-

des « sorties » de drogue. facilitant | es ®c lpend deesa capadité a atirar dea -

Les trafiquants cherchent aussi a tions entre des  détenus et le nouvelles recrues et a fidéliser
prot®ger | eur t er rmortde éxtereur.dSent aindiiinmt erlaman -ddoeuvre d®]j en
vention des services répressifs, pliqués des membres des forces Cependant, loin de véhiculer les

gr ©ce au souti en db&dcuried mad adssisgles mei- valeurs traditionnelles du monde

crutés pour faire diversion, par tutions judiciaires et des admi- du travail et de favor
exemple avec des tirs de mor- nistrations publiques en géné- tion de cette main do

tiers et des jets de projectiles.
Le d®mant | ement
deal peut susciter des réactions
violentes et des représailles
(guet -apens, fonctionnaires me-
nacés jusque dans leur vie pri-
vée*, attaques de commissa-
riats). Les dispositifs de vidéo-

ral. La corruption touche aussi
des agents fewitoriaux erdckarge

| 6acti vi t &s tlafi@updsl e,
proposent un contre  -modéle pro-

déinstallations |foGvan &r§ent Rdlel fejet g€
faciliter les trafics. Des em- | autorit® esbcialkm | 6or
ployés communaux permettent bli, et possibilit®s

not amment ' dapprgogVaicyiug Bdistuinonst at ut @
ment et la gestion des stocks par le crime. Pour une population

ainsi que l'6encadhrfare gls a d€Snsi on soc
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notamment pour une jeunesse tantes. Si un grossiste peut ga-

sans qualification profession- gner 400 000 euros par an ©, un

nel | e, refusant dguns guettews, ®oueent adblasa s

| 6®conomi e | ®g al ecenp agagne deaviron &0n euros

plois non qualifiés (salaires trés par jour et un vendeur environ

faibles, conditions de travail 150 euros. La nourrice, quant a

pénibles °®), étre dealer constitue elle, peut étre rémunérée a hau-

un mode de vie alternatif at- teur ddéun millier ddeur os par
trayant . Af i n de nyis a@etterécororbicRdeske |cdges

sociale du trafic de stupéfiants, d 6 e s c al perenet donc a ces

| 6 us aayendeur use de son délinquants de se procurer des

ancrage territorial dans le quar- revenus ou de les compléter

tier ou il officie pour monter pour faire face a leurs dépenses

progressivement dans la hiérar- courantes et cel | es ddéun foyer

chie du réseau et devenir un familial parfois ® argi . Léargent de

trafiquant doenyveilagdogue . permet aux groupes

: criminels de mobiliser aussi

Parmi les contre -valeurs propo- ) .

. ) . bien les populations les plus
sées par les trafiqguants de stupé- . i N

. precaies et vulneralaées ala & ,
fiants, | a promesseh ouhne 5~mun ® Notes : q

L R cherche dune con i ro-
ration élevée apparait comme un . . 105?n Slef@; ftj : ¥ |ue 2?5}; i t33i3 r6e ‘
14 . . vie, que des personnes simple-
élément majeur. Quel que soit le

A : 2Ces ®quipes sp®cialis®es
. - ment attirées par un niveau de - -
niveau de responsabilité dans la ) P i mportations de produits
R L, L vie plus élevé. sieurs groupes criminels.
chaine, pourtant hiérarchisée , teneurs des ®quipes d®di
chaque intervenant percoit une Séinstaur e une | §igli®fu P olUlgd ®cup®rer la
. P - N 3En juin 202@0n Homkerl deni 8
rémunération supérieure a celle « gagnant -gagnant » entre cette examen " an® sa@intes eddne d
esp®r®e au titre md-ddeewmwrtd vit®s biocR1NEEHU 2017
l'icite, et soass umnééeponrotcuparierterralneet vi e4Les trafiquants obtiennen
. . R . . . R minatives issues des pi
bien supérieur a celui auquel il prendre les risques, et les tétes gGls compl “tent en suiva
. , ~ - . , L faisant des recherches su
pourrait prétendre. Méme éloi- du trafic gérant ainsi leurs af-
. . . L . 5Arti Glee ®c ati onDBwiaanfae ee
gnées de celles des grossistes et faires a distance, sans impacter Soc J' vel g 0900
des premllers |ntermgd|a|res, les la rentab|!|te d(.e leur activité. La 6Claire DDR@RTen¢e Moac-i | e
rémunérations des intervenants manne financiere générée est vementnsA86, 2016.
au bas de I'échelle (guetteurs, bar- telle que les codts induits par le 7£tudéargent de | a:dEsdue
: : 4 4 4 Aot mation des march®s des ¢
ricadeurs, charbonneurs, nour- niveau élevé des rémunérations Fradgelnstitut national
rices, etc.) sont  déja trés impor-  sont absorbés. l'a S®curit® et de la Just
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CONSTATS ET PRECONISATIONS

ET SI LA PROCHAINE P ANDEMIE
ETAIT NUMERIQUE 2

VALERIE LAFARGE SARKOZY

' AVOCATE ASSOCIEE, CABINET ALTANA, SECRETAIRE GENERALE DE LA COMMISSION
CYBER RISK DU CLUB DES JURISTES

ouvrez ce risque que je chez les acteurs publics et jusque mains et techniques renforcés,
ne saurai s v-odamséosfeyerr @i t des coopérations a une échelle
on tenté de penser en supranationale, un arsenal législa-

Les cyberattaques inquiétent et

pour cause, leur poids écono-
iqeueS cumulé les positionne

comme la 3 ¢ économie mondiale

derriére celle des Etats -Unis et

de la Chine. A été estimé ainsi a

6 000 milliards de dollars le

tif adapté, etc. Par -dela les ré-
ponses possibles, demeure une
évidence : le fonctionnement en
réseaux contraint & un éveil col-

lectif des consciences, car nul

ne peut se pr ®t endr e

dans sa tour doéivoire
colt de la cybercriminalité¢ a faille qudel l e soit

travers le monde pour les entre- techniqu e, interne ou liée a un
. . _
prises et pour LD R/PRRBE of Ouh Lpartenaire,

constatant, avec amertume, com-
bien la prise de conscience de ce

qui est sans conteste I dun
risques majeurs du 21 ®™ siecle &
le risque cyber o reste insuffi-
sante. Depuis de nombreuses
années, pas une semaine ne
passe, parfois pas un jour, sans
gudun ®Vv ® nrne nmeus ten

rappelle la prégnanc\e, Hlustrant sphére numérique est simulta- doit, - d®fésaub, 8lkd° tr e
parfois tragiquement a quel point nément « un levier économique,  connye, analysée et anticipée.

entreprises, institution s, Etats et source de valeur (&), et source

particuliers se trouvent désor- de cyberdélinquance  »2. Une am- TOUS ces constats ont renforcé

mais confrontés a un risque qui bivalence qui sous -tend une Une conviction ancienne s il est
sdinstalle dans n dotme évidgnieade tégendamcé, indispensable de faire collabo-

et dont le coQt, estimé & prés de et donc de vulnérabilité. Preuve rer acteurs publics et privés, .

10 000 milliards de dollars par en est quéen Frafd8l !l ensiggnt magistr
an © 1o6horizon 2009%, des ecrisarises d @et, en [©UrS, professeurs, représen-

passer celui du risque clima- 2020, 18 millions de Francais ¢ tants doboentreprises,

tique_ La pandémie de Covid -19 ont ®t ® \" | ct | me s SQF(BQHSFFS geﬁ queatlgr}? tde
cyberdéfense. Cela a été claire-

a certes contribué a accélérer et cybercriminel. , i
ment rappelé par le Club des ju-

faciliter certaines attaques, mais

_ _ Face ~ | ampl eur rigles premiet t think mtank juri-
ces dernieres ne disparaltront 5 ce | es r ®pons edquesiramds, dans undaPpoit -
pas avec elle. Le cyberespace, et dence multiples  : des pratiques  publié en avril dernier et intitu-
ses dangers, se nourrit et se dé- individuelles et collectives qui, & «Le droit p®nal = |
veloppe chaque jour. Il a pour pensées dans un écosysttme  des cyberattaques ». Sur fond
cela le plus fertile des terreaux : global, permettent de se prému- ddanal yse des derni
une digitalisation croissante de nir efficacement contre les cy- naces, ce rapport alerte sur une
nos usages, dans nos entreprise s, berattaques, des moyens hu- situation obérée, sans doute,
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https://www.leclubdesjuristes.com/les-commissions/publication-du-rapport-le-droit-penal-a-lepreuve-des-cyberattaques/
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par la crise sanitaire mais qui reil ou doéun s er taimes ractipns sont brutales,
ne saurait pour autant étre re-  le DDOS ou attague par déni ddautres pl us i nsi di
gardée avec légéereté. Pour re- de service, qui par une satu- plus élaborées ciblent des ac-
prendre les mots du secrétaire fation d 8un F ®s 5 teurs majeurs (grguges interna-
g®n®r al d6|nterpoISerIV|Cé> L OPF netleonnaruex tc”)%tcs’ et c.
aura effectivement été propice a cés impossible : moins évoluées, les plus vulné-
la recrudescence des cyber in- rables.
fractions, «  exploitant la peur et - le cryptojacking , qui par in- , . _
| i ncertitude caus &etign olfigerun qrdipateyr; - Quoi qudil en soit, e
tuation économique et sociale »°, au minage ddune pRiny R % gpnérer pour
naie leur auteur un rapport risque/
colit/gain a toute épreuve et
l. Derriére le mot « cyber », - la fraude au faux support in®dit dans | 6histoir
une réalité éclatée informatique  ; minalit®. Le ticket d
o o o - le phishing ou hameconnage, accéder a certaines technologies
Définir preuse,ment une réalité qui permet dous umaveilantes g (unks powr hacker
et S?S conseqlu.ences eﬁt un té numérique de la victime en quelque sorte) est de seule-
exercice aussi délicat que néces- ment 5 dollars sur le darknet,
saire. Saint -Augustin sdy | @eapionnage ®c|0(r)10m|(aue, le co%t mo
essayé sur « le Temps » lors- qui vise a atteindre un patri- attaque pour une entreprise
quadi l c on Qe $eeique ¢ Moine informationnel ; s65® “ve - 8. 6 mil1lio
le temps 2 Tant que personne ne - le sabotage, qui vise quant a Cdbest sur ce point qu
me le demande, je le sais ; mais si lui la panne informatique pure un role a jouer. Seul le renforce-
je veux |loexpliquegigmpeaui me Ie ment des dispositifs de lutte
demande, je nele sais plus  ». Etle _ _ contre la cybercriminalité per-
paralléle est tentant avec le mot Et si ces assauts se nourrissent mettra de réduite ce juteux ra-
«cyber e. Chacun §6 é Cf g ga.é_ ! FAne N t tio Solljrrlleg cyberscdglinqga_nts.
image, mais sans pour autant en mie toujours plus digitalisée, ils
comprendre avec précision la Savent aussi étre opportunistes.
portée et la nature. Le recours massif, et souvent de Il. Face au danger :la né-
_ maniére chaotique, au telétra- cessaire prise de cons-
A_U ssi parto ns d Gall @t a dés DMl Higitdux peu cience de chacun
simple, le risque cyber est évolu- malitrisés, aura largement con-
tif et sdadapte exibue 2 @Betidtessor. Und di--
dement | Genvironneameingn dHbue et | e Ay kaCredyits gpmicre goHree
l'e sien et aux r ®ssorfndistgeedhrfe o W@ pafi- dedange r
lui oppose. Nul ne peut nier que culier au grand groupe en pas-
les « variants cyber »sesontmul- g g5 n't ’ pa rg |[IJ 0 a z mi L% cybercn[[mnahte déinie t;:rommea
tipliés et ont laissé place a une PME, chacun est désormais ex- es falts Constltuant des infractions
menace toujours plus diffuse et posé au risque cyber. Mar- p@nales tent®es ou ¢ °~n
redoutabl e, sﬁajusqtuebrutrsaud()rhinveea@®| |C€85%ﬁ Qu d.au_ moyend do
de s®curit® des c 'cbnﬁp@@e fed hopltau>l Bschl e ¢ tion Ides donneer:&lt LIJ ; r]I (;testc B ? e |
tif poursuivi. On distingue ainsi lectivités locales et les écoles, clairement enca dreg ar le droit
un grand nombre  gofiriam ik &Gde ERedvE par , . P |
mais il nous parait nécessaire de la crise, auront eux aussi été la penal. Mais elle se heurte en-
citer les sept principales décrites cible de ces délinquants surfant core pat fols ' o1 mp
S i ce ndest la cr ®du

par le rapport IOCTA (Internet sur la vague de la pandémie nu-

Organized Crime Threat As- mérique.
sessment ) d6Europol paru en
2018 - Ce gudoon ne
plus ignorer, ce qui doit étre
- le ransomware ou rangongi- pour chacun un appel a la vigi-

ciel, qui ranconne le chiffre-
ment des

lance tient au caractére protéi-
d o n n ®e sformeédde fa manage ayber
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. cer-

taines entreprises. On pourrait
ici citer la pratigue de la double

p e u textorsic®, cansistard en $a subtili-

sation de données contre de-
mande de rancon. Une pratique a
laquelle les entreprises cédent
facilement ; on estime ainsi que



face a cette situation, deux entre- tiel ne mar gquer o nitfaut preasoir dlefhément ams-

prises sur trois cédent au chan- sion de la tendance. La transi- cience, un revers juridique
tage®, sans aucune garantie, pour- tion numérique engagée se pui sque | i mpr ®v oy anc
tant, de récupérer les données pour suivra quoi gu @égligeneer peuvent ouvriA des -
confisqu®esé si, |l a protecti on voiesk dehdraif iconmeecellesndt o r -
, matique, la traque des délin- ceux qui auraient manqué a
Et la tentation est grande pour les e _ I .
o guants et la coopération inter- leurs obligations. Ainsi, le dé-
criminels quand 80% des PME et . L . f
nationale seront déterminantes. faut de sécurisation des Sys-

ETI fran-aises ndont pas de pl an

de sécurité adapté, laissant . . .
' A /@R i sés de données (STAD) peut dé-

craindre que nomb rB PreVgW.Peu Re pasiayoy g ( )P

. N - . sormais entrainer de lourdes
ne dispose pas d&8dUe® connai s- . .
sanctions pour les entreprises.

témes de traitement automati-

sancefin.ed(.asél_éments_vitauxde L a n®cessit® d 6 umeaEo %P o llistoibdtliegat i on d
Ifaur. patnmome informationnel “déinformation et ¢ de3o8t8 SidlaBoh bd dorit -
fichiers. client, breyets, contrats, tion est percue au plus haut ni- nées a la CNIL qui va également
etc. A. cet égard, il f_au? noter_le veau de I 6£tat, 8aRsN ¢k Uskns &N 4 vodat®r$ a
souhait de la Co~m'm|SS|0n natio- ~ pouvoirs publics & développer un sensibiliser les acte
nale de 1 6informatigde afh fPmbre dooutgdd sme dgpbina- | gen
I|ber’tes (CNIL) d_e mener cette tion de tous les publics ciblés. Une de leur responsabilité.
année un certain nombre de campagne dont la pierre angulaire,
controles relatifs au niveau de la plateforme  gouvernementale Reste un constat partagé par
sécurité des sites web parmi les « cybermalveillanc  e.gouv.fr », est tous les spécialistes de la disci-
plus utilisés dans différents le porte -étendard. Face =~ pinéi:m-1e co%t de | &ir
secteurs. portance de cett e mentdassloprévedtibn est i® -
Il faut pour autant agir vite de- rét général,, Ie. Rrésident d,e Ig Ré- finiment moindre que le colt a
vant un phénoméne qui ne peut puphque dévoilait  en février der- s u p p o r_ ter en ca s_ d
qudalerter | oqsm@ueen'fl'r&én usnaiql an ,d6undc“ma|ﬁplleaurd. ddevestir,
2019 et 2020 | e nombr e r9§ Royrrgnforcer la cybersef:u— entreprise, 5 a 10% de son bud-
taques par rancongiciel a été r_|te en France. Avec pour objec- get IT dans la prévention dgs
multipli® par qua tt'F’ é\qFam@%nt, .%qoybl?r.al%sm_ risques cybgr est une nécessité
péche pas certaines petites entre- emplois dans la filiére a} horizon pour prévenir cette menace.
prises de se pense2r02'5’ | §apbrsio,apa"l“&’ﬁ’%”t notamment

sur l a cr ®at Campus

que se multiplient les attaques < L 9 Uhe Eriminalité orga-
Cyber » fédérant les différents

Sgesm;niaét:ecr:z\:;férz,ngz;uzlnent acteurs d e | 8d®co 59 5 ts_®nee~’ e pPPO t u~n ! S t
grand nombr e do éoF?"im? Igspslyr}erglgsse,ntre .Ies de | ,0 ,I mage doEpl
peu important leur taille et leur acteurs ?!és du tissu industriel hacker solitaire
secteur d6activit@t.del%ﬁﬂérete sens, I
rapport du Club des juristes Les acteurs institutionnels du
rappelle que la  cybercriminalitt  secteur auront eux aussi tiré les

nd®par gne per sonn enseigiémentse de eetet now-

e
Si personne ndest ®pa
teur public et les entreprises sont
des cibles majeures de la cyber-

. o 0 ~ d®|{n8uance. LO®t at de
prises ont consacré pres de 21% vell e vague ddéinfractions en ren-
. i R . . nace inquiéte et pour cause, nous
de leurs budgets informatiques a forcant leur collaboration. Ainsi, le

e . . — avons assisté ces derniefes an-
la cybersécurité en 2020 (contre minist re de la Justi.c ? F%,& ence

.ce X
un peu moins de 13% en 2019  °), nationale de la sécurité des sys- ?e?r?tsesaala ml_:_ﬁlphcit;ﬁ;c::g ;rt(;le
| 6effort doit °tre mesermtou®for maorton oCANTST ) g

. . L . en ®moire | es attaqu:¢
. . élaboré conjointement un guide N
Certes, il serait tentant de pen- _ 2011, ddéOrange en 201:
. de bonnes pratiques dont on ne X R
ser que les risques changeront ~ . .Gobain en 2017, dd Eu
. . L peut qudinviter a ecture., "tant
une fois la crise sanitaire pas- . 2019, de Google en 2020, de la
) , il rappelle des fondamentaux . «
s®eé Mais ne nous romBons mairie de la Rochelle la méme
. i trop souvent meconnus. ~
pas, le retour a la vie normale et ann®e et de cell e do
la reprise du travail en présen- Cette sensibilisation a aussi, et 2021. Des atteintes dder
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qui, si on les ajoute a celles diri- déassaut, sdajout

eontne nlae crimipafité diée haex

gées contre le secteur public, business  parfaitement mdrie. technol ogies de | 6inf
mettent en péril des acteurs Philippe Cotelle, Head of Insu- de la communication (OCLCTIC),
économiques majeurs, et par- rance Risk Management chez les différentes brigades spéciali-
fois la sécurité nationale. Airbus Defence and Space, rap- sées dans le traitement du con-
o lait récemmen I - tentieux lié X STAD X
Le rapport du Club des juristes peat. gce ent que ,« es cy- e te,u € ad ,S , et gu
e bercriminels font des études de données et la Direction natio-
définit le STAD comme « un en- hé | ol ) e d . ' et d
semble compos® des U %%Saseura g e§:roarsl,qge naeﬁu renselgr_u\emen et des
. o celle -ci ont atteint un niveau su- enquétes douaniéres (DNRED)
tement, de mémoire, de logiciels, o ) } S
~ périeur de %rmect|oq, ils &ancoc- « se sont fortement mobilisés ces
de donn®es, ddorganes oentrees, N i
. . R tent des attaques sophistiquées dernieres années pour relever les
sorties et de liaisons devant étre ] ) T o o .
L . L via leurs intermédiaires plus fra- défis relatifs a la connaissance du
protégés par des dispositifs de ) o o X
L . - grl]les en termes_de cybersécuri- cyberdélinquant, au développe-
sécuritt (é) . Concr tement, pour i
. . t? » . . ment des ressources humaines de
une entreprise, i sbagi't de son : X o
N~ . ) . renseignemen t, a la coordination
patrimoine informationnel, de Les risques encourus par les .
) . , . ] des r ®s eaux ddi nforr
son savoir -faire et des données entreprises sont nhombreux : vol o _
. ddi nnovation, l a fo
concernant son personnel, ses de données personnelles, de .
. . . enquéteurs en plus grand
clients, ses prospects, ses four-  secrets industriels et commer- . T
. . ~ R nombre et a la coopération in-
ni sseur s. Ces don oiaxe sbhlochge Hed esystemes- )
. . L ~ . tternatlon%le »10,
prise constituent un bien a pro- déinformati on, atternte la r ®-
téger, car ce sont elles qui sont putation, risque de sanction par Au cours des derniéres années,
convoitées par les cyberdélin- manque de sécurisation des la France sdest dot ®
quants €. €& | 0 h epresque ®UADgpertes financieres, désor- pus de textes spécifiques, parmi
tout, des appareils électroména- ganisationé Les rIigduslPoR Seut Giér la 18i Bu 6
gers aux vehicules, en passant protéger sont multiples, alors janvier 1978 relativ
par les jouets pour les enfants, comment lutter efficacement ?  matique, aux fichiers et aux li-
est en passe dodé°tre par® de | a bertés, la loi Godfrain du 5 jan-
Co:neCtIVIte lreseaudet Commlt‘mlc_i V. Répondre é. |a menace vier 1988 ou loi relative a la
cation », la pruaence es e . . fr informativ la loi r
: cyber : un enjeu collectif aude informative, 1a loi pou
mise. a confiance dans I
Au fantasme du  hacker isolé, , | oo moyens ngmerique du ?1 JU_i” 2004, |f'11
incarné autrefois par Néo dans _ d - |C_>| pour une République numé-
Matrix ou par Stanley Jobson JUCICialles rique du 7 octobre 2016 ou en-
dans Opération Espadon, se Avec la spécialisation du droit core le contenu de I,a loi de pro-
substitue auj our dpéhalipoul rempart®la IFiaic®  9grammation et de réforme de la
déune menace cibls@eavetrei ndabni que Melifg dua2g mﬁr,ﬁiz_%%' Un
trialisée relevant de la criminali- dans la lutte contre les menaces corpus solide qui témoigne de )
t® organis®e, | ibf@matiqges.nPer aitleers, Bz % | @ densit® de 18®volu
des attaques mises en oeuvre.  experts et enquéteurs, bien que senal répressif pour le legisla-
La structuration de ces groupes trop peu nombreux, sont for- teur. Un arsenal en appui du-
criminels les conduit désormais més & la pointe des connais- ~ duel les d!s,p,os_mons du Code
a envisager des cibles de pre-  sances et des techniques mo-  U€ 12 proprieté intellectuelle et
mier plan, plus lucratives. Une dernes. du {:ode monetalrg et financier
tendance confirmée par le vol En appui 3 la spécialisation des ache.ve_nt. de parfalr_e la couver-
déoutils de piratag.e . - a. CLA et ture juridique francaise.
o ma%|strats, la specialisation des
au groupe de cybersécurité Fi- . ~ o s .
services ddoenqu°t kas vageté desl maes aopésa-
reEye en 2017 et 2020 :des ou- . L L . .
il histigué ttant d si, contribué au déploiement toires emporte aussi la grande
ils sophistiqués permettant de ~ L e
: phisti R P N déoune d®f ense ef fdivarsitéedastgealificatidons jore
nuire aux systemes méme les . . . - ~
i 7 titre, la sous -direction de lutte di ques en mat i re do
mieux protégés. o . .
contre la cybercriminalité cyber. En pratique, ces infrac-
A cette sophistication des moyens ( SDL C) , | 6 Of f i ce tomsngomt asbuvedte qudlifi¢gast e
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ddescroquerie -1 aur
Code pénal), de vol (article 311 -
1 et suivants du Code pénal) ou
encore de faux et usage de faux

®éxl et
nyme est aussi de nature a faci-
liter | 6enqu°te,
gue | dobligation

3d8enqu°°tert isoonusddpusneeu dmel i ti que

des syst mes dgjilanf orn
misel en cohformité dvectler Re-

glemert généra iswr at proteae:

(article 441-1 du Code pénal). des données par les opérateurs tion des données (RGPD) ; |1 6i nt ®
Sans compter |l e reetoulress "dil ©®f ®f e a t s graiiony égences mdlea cdans &
tion spécifique ddatt ei n taex donnéexchiffrées. réglement intérieur et la défini-
STAD (article 323 -1 et suivants . . } ion, ddéun p | an de g
i I faut aussi signaler | exceptl on- _
du Code pénal). . 5 ANdS|€S, 48N cas—-dboatta
nel travai l de | 8 ANE | qui coop re
S . R ' .. gration du risque cyber aux
Une lutte judiciaire qui, outre tres efficacement au quotidien o ]
. ) . : straéegles de usl[< mana%ement
ses réponses fermes, doit aussi avec |l es service Sim 19 %unx qe#tre ris%ssdes ab
faire preuve doad derenselgnemantegparige ses e P PIISES N
e , . . dits r®guliers, | adc
réactivité¢ dans son appréhen- connaissances et ses méthodes. _ ) )
. d I in giciels de protection
§|on € . ces nouvelles infrac- La coopération judiciaire inter- de sauvegarde.
thhS-. Raisons pomAJr Iesquelle’s le nationale fonctionne également
soutien aux enquéteurs, le déve- de mieux en mieux et se déve- Déun point de vue ass
lloppement des sej{yhEientd EnEirope. coeur de notre économie, les

guéte, les moyens qui leur sont
alloués et les coopérations in-
ternationales doivent encore
faire | 6objet dba

La volatilité de la preuve en ma-
tiere cybercriminelle laisse tou-
tefois apparaitre plusieurs li-
mites. Ainsi, « en matiere de
preuve numérique, droit et tech-
ni gues sbGassoci
tir une efficience procédurale,
conditionnée par la recherche

en

Mais les moyens offerts au jus-
ticiable et notamment aux en-
HEPISeSNe eopsistgny RAs seu-
|l ement dans
réponse judiciaire, se trouvent
également entre leurs mains un
certain nombre

B. La Fnobilisatign des_acteurs
tarin e garan
économiques

Au-dela des préconisations for-

I6eff9iuéa0|

dodo

moyennes entreprises,

grande majorité pas protégé. En

cas dobéattaques,

ndéont a I
t®, d

ces
es ¢co
internes et ont des tresorerieas
tendues, sont vulnérables. Or,
enu tpalrvlensant a atteindre ces
cibles « faciles », les cyberat-
tagues ont un impact majeur
sur le fonctionnement des
grandes entreprises, dont ces
plus petites organisations com-

doun ®quilibre  pudd padie mgpatb | 6 et sur POSENt 1 0®cosyst me.
entre la préservation de la vie lesquelles nous reviendrons pn re une menace pou
privee et | a DfOtl%sﬁénﬂrepri%es@@voibr@@fﬁirdresemble de | 6®conomi
public »*. La dématérialisation  un large panel « d & a ¢  mébs GAIS€: Pour autant, le recours a
et ldextraterritofsibRd dassad lite eonydea | d 0assurance ne doit
preuve constituent des freins cybercriminalité. les bonnes pratiques
maj eurs ° | 6exercice judiciaire, ) N
« . . Pour les entreprises, cela passe Dans les affaires de criminalité,
au méme titre que le recours a . . s Co
. . par | 6i.nstaur at i olaréaditté étant laiclé,da vic-
certains outils ddoanonymisati on , o
. . pensable cdlture transverse de time doit agir avec rapidité, tant
comme les Virtual Private Net- bersécurité et la définiti q | . . ( |
. cybersécurité et la définition
works (VPN) et la technologie yN ) ans N a sailsine ¢
. dbune strat®gie dee globANSDlangwee dans |
TOR, qui rendent plus ardue la ; e . ) o
A ~ des données et du patrimoine plainte. En dépend la sécurité
tache des enquéteurs. . X ~ )
informationnel. Un processus de | 6entreprise et I
Raison pour laquelle les tech- qui passe par des investisse- ddédidentifier rapi deme
ni gues doi nvest i grents dumains, ndchnig®ds Get teurs doéinfractions.

adaptées a la menace. Les offi-
ciers de police judiciaire peu-
vent le cas échéant, procéder a
des réquisitions, perquisitions

et saisies informatiques des
donn®es. L a
der aux correspondances stock-

organi sationnel s,

pl an ddaction [
| 6i denti fication
sensibles a protéger ; la dési-

gnation des référents en charge

p 0 s s ide tek quéstions dtdadontaton

des collaborateurs : la défini-
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tionade « oRed Teards6»y capables
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dadse des gystemes ® mferma-
tiques, et |l e mai
gement individuel des collabo-
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a encourager. Il conviendrait également de gor en février dernier et du dé-

veiller a renforcer la coopéra- mantelement des réseaux Era-
. . o tion public/privé, en orientant met et Gregor. La présidence
V. DIx preconisations pour publicip _ g P ~ .

. | | l es investissemenfsanmensséd®deel d§Uni on
mieux lutter contre la me- gence ddune fili er X02M-saérse let aussi
nace cyber europ®enne ddexc e ktlune opportumité umigue de

tiere de cyber technologie. consolider la coopération inter-
Au terme de son rapport, le ) .
o . . . national e, sous | &8i my
Club des juristes formule dix Les instances européennes, ) ) ) )
. . L N . nitiatives tricolore
préconisations a destination du quant a elles, doivent oeuvrer o e
S ~ . cutif résalu,_ aux cbtés des en-
Gouvernement, du ministere de pour | adopti on d?un r ® |dmte telu-
. N . reprises, a prendre toute la me-
la Justice, de | 06rApded Suniforme dedoerserva-n - P ) P
. ] . . sure du risque cyber.
treprises tion des données, permettant de

répondre aux besoins&gération—

Ir‘\) l,.ons,. Datten
els des services repressifs et
judiciaires.

Sel on ces prescr
tion portée par le Gouverne-
ment au risque cyber devrait
°tre celle doune Hfaudraieenfin inciter tesRtatse |,
au risque de pas sSsaRcCtuaresqu sei@degnaels de
enjeu majeur de sécurité. nombreux cybercriminels trou-

vent refuge, " mettre fin 7 1di m-
Le ministere de la Justice de- punité de ces groupes cybercri-

vrait sbengager plipgs Slicht fepfis? R

la spécialisation des magistrats

territoire. LOANSRL,. travaille effi-
du sieége et du parquet, au tra- : s '
. cacement sur le su1et afin de 1. Rapport annuel de Cybersecurity Ventures
o e aimelo  contiaindre ces Etals & une o Mermee oy s0i0 6 sl
co-ntlnue. Ce qui pourrait neces-. forme de solidarité contre la uploads/2018/12/CV___-HG-2019 -Official -
si ter | a cr ®ati on mé_’hgcéj au? ViS& iOLIJSI les rEFatS d e  Annual -Cybercrime -Report.pdf
cyber magistrats ; le renforce- sans aucune exception. Un des 2. Rapport du Club des juristes « Le droit pé-
~ ' nal : | d®preuve des <cyberatt
ment du pole cyber du PAIAUSt - objectifs étant une plus large 021§ sl iesusescon
de Paris ! I_ a S_p ® C_ bali a%ﬁééldn 3 B CdijeHnQnede Bu- droit_-penal -a-lepreuve -des-cyberattaques/
chambre du tribunal judiciaire dapest du 23 novembre 2001 3. Rapport du minist re de |&lnt®r
en matiére de droit du numé- L s T nece liée au numéricue en 2019 », féviier 2019 -
. . . relative a la cybercrlmlnallte. https://www.interieur.gouv.fr/fr/content/
rigue ; la cr®ation doéun d®parte- download/117487/942458/flelrapport -
ment numérique et cyber au ni- Les entreprises quant a elles, et cybermenaces2019 _-HD-web.pd f
veau de la cour GOMWFeinofs PARVONI oo bupesnm
ris et la mutualisation de la for- détail, sont invitées a investir newsroom/press _ -kits/2021 _-norton -cyber -
. . . A i safety -insights -report/
mation des jeunes magistrats, davantage dans la prévention
Z1a L i 5. Rapport d 8 | nQylercrpmindlité ¢
des éleves avocats ainsi que des des risques Cyber' impact du Covid -19 », ao(t 2020 - https:/
H 0 L, . ., , www.interpol.int/fr/content/
corps de Police, Gendarmerie et La prévention integrée dans un download/15526/file/COVID ___-19%
Douanes. : e : 20Cybercrime%20Analysis%20Report -
dispositif global de gestion des Dosian 02 FR.bdf
. . ri oi | i n f oa,i N .
Les services de la Justice en ma- | ;qﬁefl qu.o S Sglhaeppotr'lt dt?/;égesntuirhecoﬁecurlty
- . 0 ®che e i nternat iofopbacime » § atdihtpsh e
tiere de lutte contre la cybercrl- o . ®e e t e | www.acce&:jure.c:(l):m/fr d—fr/insiqhts/ o
T . N S u riv , res I Lout -ad- iRel O -
minalit¢ devraient étre étoffés P _ séhubhdénldel tout -di-Frercrile’
au travers du recrutement de tection le plus efficace. 7. Rapport du ministére de la Justice « Cy-
) o bercriminalité », février 2014 -http://
cadres et assistants spécialisés En conclusion, il est temps de WWW—I—Q—-—Di-‘UE“CG; ‘?UVI-_ff/i”fj'fUde htm/pub/
. 2 rap_cybercriminalite.pt
dans les questions de cybersé- se donner tous les moyens
" . , - . 8. Hiscox Cyber Readiness Report, 2021 -
curité. Sans oublier le dévelop- déagir et de pour S dus/MuvBscoxtodcybdiQdbeds -
pement des échanges réguliers lisation de tous les acteurs 9. Hiscox Cyber Readiness Report, 2021 -
avec | es compaghn i(r&monauké et X ilntermatioaaux) https://www.hiscox.co.uk/cyberreadiness
idiciai _ : 0. port d des juristes,« e droit
judiciaires dont la nomencla pour voir rempor PPN HCRTET RS M ies cybe
ture devrait étre revue afin victoires, " | 6i mag®202lde | darrest a-
déintroduire une tenp @&nc Wkeing, tde® plusieurs 11. R%pportldu Club dles~ju®ristes « Le droitd X
s - , ., . . p na (o] preuve es cy el
mérique et cybersécurité. cybercriminels du groupe Egre- avril 2021.
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CONSTATS ET PRECONISATIONS

VERS UN MODELE DE RESTITUTION

n octobre 2017, pour la

premiere fois en France,

un tribunal condamnait
un haut dirigeant étranger pour
avoir blanchi sur le territoire fran-
cais des fonds publics détournés
dans son pays, pour un montant
esti m® plus de
ros. Prononcant la confiscation de
ces fonds, le tribunal correctionnel
de Paris concluait son jugement en
appelant a une évolution du régime
frangais des peines de confiscation
en vue «dhadolpdi on
législatif adapté a la restitution des
avoirs illicites  * ».

Prés de quatre ans plus tard, cet
appel semble enfin sur la voie
dé°tre entendu.
projet de loi de programmation
relatif au développement solidaire
et a la lutte contre les inégalités
mondiales qui devrait étre adopté
dans | e courant
Parlement francais a adopté une
série de dispositions portant créa-
tion déun m®cani
tion des avairs illicites.

Ce dispositif, par son architecture
et ses modalités, doit satisfaire
| 6objectif:
les fonds confisqués, une fois res-
titués, ne retombent pas dans les
circuits de la corruption mais bé-
néficient aux populations dans les
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pays ddéorigine

Dépassant les normes multilaté-

rales qui demeurent insuffisantes
en la matiéere (1), le dispositif fran-

conaeonm®s . il |

cites est
des articles de cette Convention
dont la mise en oeuvre par les

Etats signataires est la plus lacu-

-ais sdinscrit danr‘éawear{_%Cl\bU?CﬁBolsr?Lﬁwuc%dre

international e qU|Ju“g'tug]W%a}g”'?@@%eer- )
ence de quelques pnnupes de ref ddun compr 0”_”5
|00|mf so(&rbffe O(elul) dod SPIL"PESP m ®9500|at|o

des organisations de la société
civile frangaise, certains de ces
principes ont été pour la premiére
fois incorporés dans un dispositif
de restitution de droit interne (111).

dOEun fc;f‘lgfnt | e
principes dans le droit francais,
les parlementaires ont fait un
choix ambitieux qui pourrait faire
du dispositif frangais un modéle

D adans la matiérec Rodr rces fairel, ge
choix doit
gher dbéune
francaise de restitution et de la
mise en place de modalités regle-

d enenfai@®dt udg&ares tignnant e
a ces principes une portée contrai-
gnante (IV).

s me de restitu-

|. La restitution des avoirs

principe fondamental mais
cadre jundlque minimal

ssWiavwsasrutr er

Erigée en pnnmpe fondamental de
la Convention des Nations Unies
contre la Corruption ?
« CNUCC »),

(ci-apres
la restitution des
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Etats4 Ces regles succmctes Cou-
plées a de nombreux obstacles
juridiques, politiques et matériels
expliquent en grande partie pour-
quoi les avaoirs illicites confisqués

c h o dgmeurgny jognerlement & PUe o

restitués.

Les régles de restitution prévues
par la CNUCC ne jouent, en effet,
gue | or squeoolrd fglesante

avoirs a engagé et mené a leur

pr ®sterme lesspocedur® udgicamires
v ®r i t adréssaires pwo recouvrentent eles

avoirs illicites blanchis ou recelés

| 6®t ranger . Qudi l
requ°te aux fins dbdex
décision de confiscation  °, dbéune
action aux fins de reconnaissance
de son droit de propr
.action aux fins doéind:
" son préjudice ¢, toutes ces actions
n®cessitent une d®mar
déorigine des avoirs.
Faute de requéte émanant des
£tats ddéorigine, rien
£tats ddaccueil ayant

confiscation des avoirs blanchis

21



ou recelés sur leur territoire, de pei nent - s O a f fcipesrsemient étre de plus en plus

les restituer. Or, par manque de ) intégrés aux Memorandums of Un-
. " . Lors du Forum Mondial sur le Re- . .
volonté  politique, en raison derstanding , ces accords passes entre
~ .couvrement des Avgl[r§ qyd soes}
d6obstacles techniques parce que ats daccuei et £t a

leurs juridictions se trouvent em- tenu & Washington D.C. en 96' terminant les modalités concernant la
cembr e 20107é I inLti.at.l ve

p°cch®es dbéagir par. cC re.- %ISpOSItIOﬂ, §&811ocati

pr®sailles ou parce | te;dv Bogasumes E)Unn'tet des biens restitués *°. De plus en
A~ . R sous 0®gi de de a Bangue _mon-

elles -mémes sujettes a la corrup- ) . Us repris par ceés accords, ces

. diale. et e IopNU . u.r en adoh -
ti1 on, l es £tats doorlpg_l_ne ont U I O pprin¢ipes’ peinent neanmoins ~en-

teﬁ les [inciges pour la dISHOSI- . .

rar ement Il a d®marche doexlger a cor e se g®n®raliser

_ . tion et le transfert de” actifs volés . o
restitution de leurs avoirs confis- ser. En témoignent par exemple

confisqués dans des affaires de

gu®s ~ | 8.®tranger ) . : les clauses intégrées dans la plu-
corruption . SGi nspirant JeSacchrds Bilg?é'raux de resti-

En dehors de cet aspect, le texte riences réussies en la matiére, ces wtion brévovant -

de la CNUCC est également laco- principes dépourvus de portée 'p yan qu;ce; principes

nique sur les modalités de mise contraignante, prévoient notam- ?e.crselnt aucudne~o 'gation suscep- |

en oeuvre et principes directeurs ment déassocier | es .oretgagfgg??%rns a res

de la restitution. Ce texte se de la société civile au processus pays signataties =

borne ainsi a rappeler, a titre pré- de restitution, doPrecaV®r esuppels®memg aire

l'iminaire, que | 0exd8Rfelrdstfutbn ghrdleshrd-U I S taine frilosité des Etats en la ma-

obligations par les Etats parties cipes de transparence et redeva- ti re, ces principes n

au titre de la présente Convention bilité, et de veiller & ce que les tant pas été repris par les droits

doit se faire dans le respect des avoirs restitués ne profitent pas nationaux, cela méme chez les pays

«principes de | 06®gaixbdrsBhnes Ppliyueds ddndli€ € fles plus actifs en matiére de restitu-
de [ 0int®grit® ter gohmhissiod dd ifracfbBsSsous t a1t ton. Airlsi, la Suisse, qui a progres-

celuide lanon -intervention dansles  jacentes. sivement développé un dispositif
affaires int®rieures doautres £t ats delute contre les avoirs ilicites de

Certains de ces principes ont ré-
cemment été repris par la déclara-

tion politique adoptée en juin 2021 i ,
potia P J détournés *°, se borne seulement

par les Etats Membres des Nations ar exemple & rappeler dans sa [oi
Unies lors de la session extraordi- Z ur Ip S apFi/ al eur atrior
naire de | 6Assembl @%eneg@?nl@?riacliet ed(%—ap h®ce.
diée ala lutte contre la corruption 2, 9 . . |
Cefte déclaraion pofique Sou- « autant que possible les organisa-

) , - tions non gouvernementales au pro-
ligne, par exemple, la nécessité que - »

L . cessus de restitution ». Il en va de
les mesures de restitution soient

La CNUCC prévoit, enfin, la possi-
bilit¢  pour les Etats parties de dé-
duire des fonds confisqués des mon-

tants correspondant  aux « dépenses
raisonnables encourues pour les
enquétes, poursuites ou procédures
judiciaire ayant abouti & la restitu-

tion ° » ainsi que celle  « de conclure,
au cas par cas, des accords ou des

potentats et a déja restitué prés de
deux milliards de dollars de fonds

arrangements  mutuellement accep- , . méme pour le Royaume  -Uni comme
o « mises en oeuvre de maniere trans- . . .
tables pour la disposition définitive des ) lesktats -Uni s, pourtant I
) i 0 parente et responsable  » et de veil- . .
biens confisqués * ». X o . de | 6instauration de ¢
ler a « penser aux objectifs de déve-
Dans ce contexte, quelques pays loppement durable au moment de Sous | 6i mpul sion des or
ont développé leurs propres me- d®cider de | 6empl olasodfté evie fancaises; Ia France s t i -
canismes de restitution. Les suc- tués®». Enfin, elle évoque égale-  semble au contraire sur la voie de
cés et les échecs de ces diffé- ment différents modéles possbles s&engager sur un tout a
rentes expériences de restitution pour la disposition et | dadministra-
ont progressivement permis de i i 5 ~
_p g p tion c~jes avoirs conﬁsqL_les te_Is que 1] Lédancr a @9 e de
faire ®merger, sousgal B dPiuil i Oode cerengt)sroﬁn%i| Lo 34 TR®sor
notamment de | 0OfgicCleréinvasssSemedldes fonds _ principes
tions Unies contre la Drogue et le " des fins sp®cia (disposigfifrancgis n g e mni s a -
Crime (ONUDC) et de la Banque i i i LG £ i n-
mondial(e certai)ns rincipes d? t-l o d -e- s_ e I- m‘e > ngpre&s%rft dhé Esfoitsodifd- &1 T
, s princip si que la reutullsatlon des, afv.ows a qués seront restitués « dans les
recteurs en la matiere. des fins sociales au bénéfice des

pays concernés au plus pres des
populations » en vue de financer
Ll LO®mer genc Aeueilld osiiveent kt Bomplé- « des actions de coopération et de
cipes de droit souple qui tés par la société civile 5, ces prin- développement dans le respect des

communautés “».
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principes de transparence et de rede-
vabilit®, et en
des organisations de la société ci-
vile », le législateur fait le choix de
transposer dans le droit frangais
certains des principaux principes
directeurs portés au niveau interna-
tional .

En pratique, des lignes budgétaires
spécifiques seront créées au sein de
la mission «  Aide publique au déve-
loppement » qui est placée sous la
responsabilité du ministére des Af-
faires étrangeres. Avec cette solu-
tion de fléchage budgétaire, le mi-
nistere des Affaires étrangéres pour-
ra décider, au cas par cas, la ma-
niére dont les fonds seront resti-
tués #?. Ce mécanisme de fléchage
budg®t aire
rer la tracabilité des fonds dés les
premieres étapes du processus de
restitution. Les fonds seront non
seulement isolés sur une ligne bud-
gétaire spécifique au sein du budget
g®n®r al de |1 0£t at
pourront
ddun
ment.

contrt] e

Ambitieux et avant -gardiste, le dis-
positif qui devrait étre adopté par le
|égislateur francais dans le cadre du
projet de loi de programmation rela-

tif au développement solidaire et a

la lutte contre les inégalités mon-
diales ne constitue néanmoins
gudune pr étape dane la
construction du dispositif final de
restitution des avoirs llicites. Si
cette premiere étape démontre
qubun
peut progressivement émerger, elle
demeure & elle seule insuffisante.

IV. Des modalités regle-
mentaires et budgétaires

en suspens et la nécessité
ddune volont ®
ambitieuse

De nombreux points restent en effet

en suspens. Les fonds restitués

nd®t ant ni des
mai s de | dargent

jamais appartenu a la France, il est
veal haint crulcdads oqu @it liPRIH JPEe € o] doposy

devrait

®gal ement yuids B bsuels trafistefort Bd
annughs cBrfishues 'dbstinel 3" dre

mod | e fran- ai§,dfomdneidvbidnd fol- © 1

t £t ag
don Smenrt] I I a dc%@p@r%[i oi} Se’t
d ®te petpgarh . ®

3. «Most countries reviewed to date did not have

as
rence of

.0, A20,
C O MMePaties| td & i Utle® Nationp Qorvention
against Corruption Implementation (UNCAC),
Implementation of Chapter V (Asset recovery)
of the UNCAC, Avril 2018 ; « Bien que des con-
étre précisées dans le cadre du damnations pour bl anchi ment dBo
°tre prononc®es dans | 08£tat d
projet de | oi de f i Bisoiddodns,lalpdtte tles dad-a n -

née 2022 devront également s §ac?®es [€él ont eu lieu en dehor
. . l'ieu I dinfraction doéorigine d
compagner dodi ndi cat eobistESanayRrf eRe@irks Gii ont Pe@xs- -

mettant de mesurer avec précision minées dans le rapport, la rareté des demandes
~ N ) . de coopération internationale basées sur les
| 6effet doaddi ti

onnarldiets®de k@Bfi sEaO NS dans |
restitués.

comptabili s®s
bligue au développement fran-
caise. Ces modalités qui devront

sources ont été détournées ou qui ont subi un
préjudice est notable  », Digest of asset recovery
cases, Office des Nations -Unies contre la

Le ministere des Affaires efrangeres Drogue et le Crime, Décembre 2013.

sboctro ya nt | a posg iTrabaLijx ;Lré;;arattoir@ ofﬂ%ﬁegoﬂaﬂn@cfr inir
les modalités de restitution « au cas the elaboration of the United Nations Conven-
. i tion againstCorrupﬁoT. ~ t
par cas &, il sera,ryghaly, 48105 auned o
des garanties per med¢ntcant ddassurer
| 6effectivit®, la ¢Franspardedée!i clegpnd®] e

. oy 7. Surce point, voir «  Le sort des biens mal acquis
gnte et la redevabilité du processus et autres avairs illicites issus de la grande cor-

af é rnmed & ®wvei tdedra,S SPG U I rupt lgddyerepour une Qrddédtreaday

. s sA ) tée, au service des populations victimes », p.9,
affajre, que les mtgrets pF)Ilthues, Transparency International France, Octobre
économiques ou diplomatiques ne

2017.
prennent |l e pas subAtcgiEREMCect i f
mier de la restitution.

pre-

9. Article 57.4 de la CNUCC.

10. Article 57.5 de la CNUCC.

Les mod_alit®s_de_| ingipleg fon Dispesitibn an

d n al,;s. m. , | S Confiscated Stolen Assets in Corruption Cases
vénfiof Ndes? 'différents Miftdrmie- o »

12. Déclaration litique « Notre engagement
commun a nous attaquer efficacement aux
problémes posés par la corruption et a prendre
des mesures pour la prévenir et la combattre et
renforcer la coopération internationale » an-

restitués, au premier rang desquels

| 6Agence Fran-aise "Fe2Repiyie| Fhigheele?
R . ; juin 2021 lors de Ta session extrdordinaire de
ment, devront étre clairement défi- | 6Assembl ®e g®n®rale des Nati
nis dans le cadre dB¥TOF LRI S mp .
i , sures visant a la prévenir et a la combattre et a

glementaires ou contractuels ulté- renforcer la coopération intemationale.
rieurs. 13. Ibid, §48.

. B Lo 14. Ibid, 849.
Le dISpOSItIf de restitution ne sau- 15. Civil Society Principles for Accountable Asset
ralt donC Sufﬁre é |u| Seul et dans sa Return - Submission to the UNGASS against
f ctuelle & del corruption
orme actuelie a p(_)ser un moaele en 16. Voir par exemple le  Memorandum of Unders-
la mati re. Outr e lafiidg Rigeénaétnibreeedi7 ient®@ BCon-d €

. . L seil Fédéral Suisse, la République du Nigéria et

garanties techniques et budgétaires, la Banque Mondiale qui provo

la solidité du futur mécanisme dé- effective des organisations de la société civile

nigériane au processus de restitution ainsi que
I a n®cessit® ddun processus
redevable.

tique de la France de faire de son
futur mécanisme de restitution un
véritable outil au service de la lutte
contre la corruption et pour le déve-

loppement solidair  e.

17. Voir par exemple la réaction de la société civile
internationale vis -a-vis du premier accord de
restitution sign® entre
septembre : Alors que le protocole daccord
souligne que les parties impliquées « reconnais-
sent limportance de veiller a ce que les normes
les plus élevées possibles en matiere de transpa-
rence et de redevabilité soient appliquées pour le

Ot - | . t . retour et la disposition des actifs », il comprend
p 0 I I q ue peu de dispositions spécifiques sur la transpa-

1 Jugement rendu le 27 octobre 2017 par le rence et la redevabiiité et ne fait aucune réfé-
tribunal correctionnel de Paris. rence de la société civile dans le suivi de lutilisa-

2. Aricle 51 de la CNUCC : «Lla restitution tion des fonds restitués . », 2020UNCAC Coali-
ddavoirs en application dution@8sépembmet202G hapi tre est
un principe fondamental de la présente Conven- 18. Voir par exemple le Memorandum of Unders-

fon. ety les Parti egnding Oyfe erPsbribfittel202078Hrk I Bdn! © -

I 6 asgiiFédsidl SR &t la Républifiub iStou®h € N -

qui noda
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https://transparency-france.org/actu/sortbiensmalacquis-2/#.YOXftugzZPY
https://transparency-france.org/actu/sortbiensmalacquis-2/#.YOXftugzZPY
https://transparency-france.org/actu/sortbiensmalacquis-2/#.YOXftugzZPY
https://transparency-france.org/actu/sortbiensmalacquis-2/#.YOXftugzZPY
https://star.worldbank.org/sites/star/files/the-gfar-principles.pdf
https://star.worldbank.org/sites/star/files/the-gfar-principles.pdf
https://undocs.org/fr/A/S-32/2/ADD.1
https://ungass2021.unodc.org/uploads/ungass2021/documents/session1/contributions/UNGASS_-_Submission_of_ANEEJ_CiFAR_CISLAC_HRW_I_Watch_ISCI_TI_EU_TI_France.pdf
https://ungass2021.unodc.org/uploads/ungass2021/documents/session1/contributions/UNGASS_-_Submission_of_ANEEJ_CiFAR_CISLAC_HRW_I_Watch_ISCI_TI_EU_TI_France.pdf
https://ungass2021.unodc.org/uploads/ungass2021/documents/session1/contributions/UNGASS_-_Submission_of_ANEEJ_CiFAR_CISLAC_HRW_I_Watch_ISCI_TI_EU_TI_France.pdf

rappelant expressément la nécessité de mettre
en oeuvre les principes adoptés lors du Forum
Mondial de Recouvrement des Avoirs, prévoit
I 6ar ti cltds mémomnaen iscconsidered
a basis for continued cooperation and does not
create any legally binding rights or
between the signatories . 6

19. « Pour que le crime ne paie pas
de | a Suisse en
ilicites  », 2017.

20.LOi sur l es val eurs

obligation

patri.m

illicite  du 18 décembre 2015, Article 18.

21.Le dispositif francais de restitution fait, en
outre, expressément référence aux principes
adoptés lors du Forum Mondial sur le Recou-
vrement des Avoirs. Le Cadre de partenariat
global annexé au projet de loi de programma-
tion relatif au développement solidaire et a la
lutte contre les inégalités mondiales dispose en

effet que « «La France restitue, en coopération

avec les Etats étrangers concemés, et au plus
prés des populations de ces Etats, les fonds issus
de la cession des biens dits « mal acquis », dans
|l e cadre du m®cani sme
la présente loi de programmation, et conformé-

ment | 30DD 16 de
gr amme

d enotamangnt rappelgs lqrs gl forug gnangliad surr s
le recouvrement des avoirs de 2017, la France
veille a la bonpe information du Parlement, des
citoygng &t Bes Srgsanisaéznsodé I Soticts Givile

ainsi quo”

de la mise en oeuvre du mécanisme préwu au
méme article ler. Les actions de coopération et
de développement financées dans les pays con-
cemés, a partir des crédits ouverts concomitam-
ment aux recettes issues de la cession des biens
dits « mal acquis », ne sont pas comptabilisées
au titre de | 06aide
laFrance . »

| dassoci ation

publique au

22. Le projet de loi de programmation relative au
développement solidaire et a la lutte contre les
inégalitts mondiales, Article 1

alin®a du pr®sent Xl

I 6 A g e nadkarédizs MBi@etairest au sbin de gar nussion «
d 6 act FAbeba Dhds e eshecs
-Ldexp®r i e rdgs@rincipes de transparence et de redevabilie,
mati re

Aide publique au développement », placés sous
la responsabilité du ministere des affaires étran-
geres, et financent des actions de coopération et
de développement dans les pays concemés au
plus prés des populations, dans le respect des
principes de transparence et de redevabilité, et

o ainéa Xl : « A
p r ®cette fin, led Bcaties mentibneéeslaa premitie

donnent

deen cveetitlel adnetr n'i “1rdea sasuo csitaitviion de

société civile. Le ministere des affaires étran-
geres définit, au cas par cas, les modalités de
restitution de ces recettes de fagon a garantir
qudell es contribuent
tions de vie des populations  ».

d®vel oppement de

| 6am®l |

OUVRAGES RECENTS

LA CONFISCATION DES AVOIRS CRIMINELS

SOUS LA DIRECTION DE :

Résumé

Les saisies et confiscations pénales
ont connu depuis quinze ans une
succession de réformes fondamen-
tales : le domaine dapplication de
la peine de confiscation sen est
trouvé considérablement étendu et
son contenu diversifié, quand sont
dorénavant mises en oeuvre de
nouvelles procédures de saisies
destinées a en garantir I'exécution.

Ces réformes ont immédiatement
provoqué l'explosion d'un conten-
tieux particuliérement technique
pour les magistrats du siege et du
parquet, avocats, enquéteurs, mais
aussi pour les notaires, huissiers
de justice ou encore établisse-
ments bancaires, tant la matiere
est a la confluence du droit pénal
et de la procédure pénale, du droit
civil des biens et des régimes ma-
trimoniaux, des procédures civiles
d'exécution et collectives.

Surtout, ces évolutions ont été

24

EDITEUR : LGDJ

@88l AVOIRS CRIMINELS

Nouveaux enjeux juridiques

Sous la direction de
LIONEL ASCENSI, PASCAL BEAUVAIS
et RAPHAELE PARIZOT

LIGID]J ==

porteuses d'enjeux nouveaux pour
le droit pénal, la volonté des Iégi-
slateurs interne et européen
dassurer le recouvrement des
avoirs criminels pour « garantir
gue le crime ne paie pas » se heur-
tant a la nécessité de respecter ces
principes fondamentaux que sont
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N"34 8 Juillet 2021

NOUVEAU ENJEUX JURID IQUES
LIONEL ASCENSI, PASC AL BEAUVAIS ET RAPHA ELE PARIZOT

la présomption dinnocence, le res-
pect des droits de la défense, la
personnalité et leffectivitt de la

peine.

Ce sont ces enjeux que cet ouvrage
collectif examine. Il est le fruit d'un
collogue qui sétait tenu le 8 no-
vembre 2019 sous l'égide de la
chambre criminelle de la Cour de
cassation et du Centre de droit pé-
nal et de criminologie de I'Universi-

té Paris Nanterre, et la direction
scientifique de Lionel ASCENSI,

Pascal BEAUVAIS et Raphaéle PARI-

ZOT. Réunissant pour la premiere
fois professeurs de droit, magis-
trats, avocats et membres de
IAgence de gestion et de recouvre-
ment des avoirs saisis et
gués (AGRASC), ce colloque, puis
cet ouvrage, visent a stimuler
une réflexion interdisciplinaire et

de droit comparé, théorique et
pratique, sur les nouveaux en-
jeux juridiques du recouvrement
des avoirs criminels

confis-


https://www.loisuisse.ch/fra/sr/196.1/196.1_004.htm
https://www.loisuisse.ch/fra/sr/196.1/196.1_004.htm

ENTRETIEN AVEC UN AUTEUR

NOEL PONS

AUTEUR DU LIVRE LA CORRUPTION COMMENT CA MARCHE  ?
FRAUDES, EVASION FISCALE, BLANCHIMENT

PROPOS RECUEILLIS PR JOCELYNE KAN, REDACTRICE EN CHEF DE LA REVUE DU GRASCO

LRD.G. : En tant @0 : engendrent | dun des s
pecteur des impdts, ancien con- s plus florissant et créent des

seiller au Service Central de Pré- 2 : masses dbéargent occu
vention de la Corruption (SCPC), tant de pertes pour les finances

co-directeur pédagogique des publiques.

certificats fraude et corruption

de I 8£col e Sup®rie
té des Entreprises (ESSE), quel
constat faites -vous sur les pra-
tiques frauduleuses ?

L.R.D.G : Qu 0 -sousevaulu ex-
primer dans votre dernier livre

LA CORRUPTION COMMENT CA
MARCHE? Fraudes, évasion fiscale,

blanchiment, par u au moi s d¢
Depuis presque cinquante années, 2021 ?

je décrypte les pratiques fraudu-

leuses partagées entre initiés et NOEL Cet ouvrage est fondamentale-
i Gatteste que [Fram PONS ment disruptif. Il met en lumiére
omnia corrumpit  », la fraude cor- l'es pratiques de [106om

les techniques couramment utili-

rompt tout, est plus que jamais

valide. Elle a désormais intégré le CORRUPTION sées en les illustrant de cas réels
coeur de | ®conom GOMME“T dans lesquels bien des «  premiers
pleinement & la construction de la de cordée » pourraient se recon-

marge. A M ARCHE , naitre. Il peut aussi étre considéré |
u comme unh support dodi

Les fraudes, dans leur acception Fraudes tion pour ceux qui désireraient
la plus large, ont mute. En leur Q évislla?\%lflli?\?grlﬁ analyser quelques dérives a leur

temps spécifiques, sectorielles, porte, et . | 8instar

oeuvrant en silo, elles se sont dé- B i Jean Cosson Les industriels de la

ployées « alaville et au monde  », Q fraude fiscale , de mieux com-

elles se sont meétamorphosees prendre ces activités clandestines.

en une véritable activité profes- ) )
sionnelle trés lucrative. Ses temps, & la marge des écono- Il d®cline ldaphorism
«m®cani smes de ndsé ol m&s ont intégré leurs pro- - Celui qui fraude doit blan-

développent plus, depuis long- cessus de fonctionnement. Elles chir ;
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- Celui qui corrompt doit montages sur mesure et sur éta-
dbéabord frauder g pmuée,s sBhanhicul ant
chir ; dis fiscaux, de pays «  rebonds » et
- Tous ont besoi (rj1e A o CroréStgur?St entre. con-

seils et partenaires délinquants.
lls collent constamment aux be-
soins des clients considérant

sale dont les criminels dispo-
sent a foison !

nayant ces pratiques, les pays
crimanalisés etr sand enoygns dea -
contrle réel et ceux dans les-
quels des failles discrétes peu-
vent étre utilisées.

De nombreuses mesures ont été
prises pour réduire ce potentiel

de s

L.R.D.G. : Quels sont les outils que la transparence est ontologi- A . .
- i nui si ble dont | 6exi
pour frauder que vous décri- guement intol ®rable. Caesdt . Un
Lo i i o claration des benéficiaires effec-
vez dans votre livre * meccano géant, fluide et réactif . . N .
) N q t|fs,d mais | 6expertise
LO®cosyst me des fr él?é@é:‘@e_lagg o &Y MO%&S Bermét ‘ve les® Britotirher
cie en tant que de besoin tous 'n formatis® s6 apPP Ut SUT es
l es participants -allgsgel les, Blorgoes, des dig _ . o
faux verses législations. Les manipu- Cette caisse noire des évadés
lations se déclinent désormais a fiscaux, ce r ®seau
Le constat est attristant, le | 8i nfini du f ai t tiog fiscaledo® decgessign mami-

« consortium des magouilleurs »a
réussi la ou les administrations
peinent souvent par manque de
volonté politique. Il regroupe les

savoirs et diffuse les métastases

ment du numérique.

Toute cette organisation est struc-
turée autour de chainages de
faux sociétés écran, fausses
factures, faux contrats, surfactu-

de ce cancer dans toutes les i )
. . : rations et factures de complai-
opérations économiques. Ces N i
. ~ sche entre autres. A i:et égard
seignheurs de | dombr €, agent's

| 6actuel p rBggmalisn d

multicartes des manipulations, R o o
peut tout a fait é&tre utilisé

déploient leurs activités dans . cbest une farce, es
. . comme support de formation . N .
chacun des domaines analysés . , noci fs noy figurant
~ . pour des enquéteurs débutants .
dans | 8 ouafmuegfiscale i , nombre de ces confettis sont
. . . . tant il condense les typologies . ~ .
et sociale qui assassine la démo- i ssus ddédenjeux g®opol
. L des fraudes comptables.
cratie, évidemment la corrup- R )
L s .. A la suite des « Panama pa-
tion intimement liée a la fraude, Le paradis fiscal est sans doute .
. . I pers », un seul pays a mis en
le truguage des marchés pu- le plus connu des outils utilisés, . ,
. . . . L place une législation efficace, ce
blics, un sujet rarement déve- une bonne moitié de son activité 3 ) )
~ . L L sont les Etats -Unis avec la loi
|l opp®, | 6i n®vi t ab kesecompasée par des apératiodse i
. . . o FATCA (Foreign Account Tax
la criminalit® damaen fraudlueosesnmaisipeuvast t ) .
. . . . R . Compliance Act). |l est toujours
enfin | 6irr®sisti attepter a ecacugenae ou rd-e s ¢ d at q
. ~ . _surprenant de constater ns
| anceur s dCasadréateutse | evant de | dopti mi ?at i on. Tn| sda?e.
- Lo L les hautes spheres, le grand si-
de fictions juridiques, grands Le reste implique la fraude ou le i
. . . o . lence qui entoure les scandales
détecteurs de falilles, utilisateurs camouflage criminel. Un paradis » o
. ' P o liés aux paradis fiscaux, on se
de faux documents, manipula- fiscal réunit cinq opportunités, . )
L ' PP . demande toujours si elles ap-
teurs de comptes, Vvéritables une fiscalité réduite, une opacité i
. . prouvent ou regrettent la situa-
« couteaux suisses » des mon- maximale couverte par le secret i
. . e ) tion.
tages dont il s or glmncareeune lédisttion §nara | | a -
tion et le suivi, puisent le savoir ciere allégée, le refus de trans- Les grands cabinets de conseil, ont
dans le sel des professions juri- mettre toute information et la elabore et élaborent sans doute bien
diques, comptables, bancaires et création de structures écran. des montages défiscalisant com-
se complaisen t dans les paradis Tous les pays utiles ne possé- plexes multipliant les filiales
fiscaux. Ce métier « moderne » dent pas ces o0 pp oaffshaes lsdéepppentlles mon-
sdest magni f i gue mdesa enjeud @ajeuls ccpnsiste a tages dits « ddopt i mi»senti-i on
pé ! Des cohortes ®d&élaatérstkes daur ®at ichissast s eauseiles ® spigueet-

faux ont congu et diffusé des les flux entre les pays mon-
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nistrative des fonds provenant
des activités criminelles se com-
portent comme une plateforme
et comme une
gistrement des droits de pro-
priété et jouent un rdle central
dans ces montages. lls fonction-
nent comme une comptabilité

mwo?r. Quant a la liste officielle,

assiette » européens entre autres.

chambre



La demande est si forte
Adeptes du grand écart, ils ne
rechignent pas a conseiller a la
fois les £tats,
péenne dans la mise en place
des contréles, et les entreprises

ci bl es de ces d
nant et fleure bon le conflit
déint ®r °t s.

Ces structures ont aussi un réle
de contrble des entreprises dont
on peut se demander si les multi-
nationales ne sont pas finalement
« too large to be effectively con-
trolled
cents semblent en apporter la
preuve, la chute de CARILLION
Grande
scandale financier de Wirecard
en Allemagne, prés de deux mil-
l i ards ddeur os
néexistaient
remarquable escroquerie de la
célébre « mamie cassoulet
dont I
des années déclarer 300 millions
de faux produits.

s me des
aux demandes des
clients, infinies, complexes, di-
versifi ®es et é
nératrices. Juste pour le plaisir,

j 6ai d®cr it
opérés par ces conseils si dis-
crets au titre de leurs propres
rémunérations. La mondialisa-
tion et Il 6inter
teur facilitateur de ces opéra-
tions en se jouant des fron-
tieres, des lois, en découplant le
flux financier du flux documen-
taire et en fractionnant la pro-
priété intellectuelle.

Ldactivi
répond

La demande est forte, on a cons-
tamment besoin des paradis fis-

caux, des conseils, des sociétés
®cr ans, ddéun mo
| 6ol i galarétio coemissio

de banques et banquettes ex-
pertes dans |

do

er

». Quelques scandales ré-

en

Bretagne,

pas,

»

bentreprise

t eMinels. me n t

ne

nt

officialisant les flux douteux un
moment invisibles et réapparais-
sant | 6dinstant d

nt | 6Uni on _
En fait, quoi l

ler les valeurs de transfert, de
falre tourner Ies fauss?s f%c
tures, ou do®vi
la TVA, | opaci
désire de disposer de fonds en
franchise doéi mptt
étant recyclés en partie sur les

marchés aprés une succession
compl exe
sion desquelles les fonds crimi-
nels se mélangent aux produits
de la fraude.

Le MoRtage, ﬂyer(ﬁogresur com-

missions, ce « chocolat du troi-
sieme étage » des élites perver-

dies nqﬁuyradnb flaps; lgsg@ands

mgrghésénﬁe@%ionﬂ% gst aug- 5
si décrit, analysé, on y reléve
souvent la présence de liens tis-

sésaave% 13 gralﬁdg qi@iaaﬂt(%.
La réussite majeure de ces enti-
t®s cdest ddavoi

itrefenie lespiésepixautilgs @tgles

circuits de communication pro-
t ®g®s ° | 6i nstar

r ®mu -

L.R.D.G. : Quelle analyse faites

quel qdu& Yu dBRBppémdrit Sdes

fraudes fiscales et sociales ?

Le développement des fraudes

fiscalgspet sociglesgest png plaieg ¢ -

ouverte dans le processus démo-
cratique.

La fraude fiscale, sujet obsédant
et complexe nous concernant
t ous, est
attentions. Erigeant en systéme
| appauvri
nalisant par trois fois les per-
sonnes acquittant leurs
ang effet, es pepspn@es Gui ac-
quittent leur impét sont pénali-
s®es au <cours

6ar t fraude abdieuaBties Hoivemecom-
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eur o-

ter

t ®
pdessus

ddop®r at|

ssement

impots.

de

penser les gains cumulés des
placements frauduleux évidem-

0 amemt nam dérlarésief les@lsttes

doft at car | es
créanciers des Etats endettés. La

fraude fiscale utlllse galllarde-

ai e
ment tous I%s montages eIabores

e
Quelqueg avancées

Ieg|slat|ves ont, certes, ete cons—
tatees cependan? Ira masse dses
fraudes, plus de cent milliards
d 0 e ur os

I ? iar As 05 e
a]outent, nécessite des mesures
exceptionnelles difficiles a pren-
dre pour ceux qui visent une élec-
tion. Ldouvrage
sorte de typologie du comporte-
ment des fraudeurs, chaque
groupe présentant un profil
adapté au type de secteur agres-
sé depuis les gagne
qudaux
Quelques -unes des mille
opportunit®s
sées par les personnes phy-

an,

sifuds dinki G les Febhniquls® M -

les plus utilisées sont ainsi dé-
crites. Il démontre aussi que

-petit jus-
professionnel s
et une
do®vi

q somme
agi sse e . mani u -
seg retrouvent sur les marchgs

pr

d®cr i

I
fraudes

1

t el

A855s Jif Q& Pege CT ie'scroql

ciales est bien plus importante
dans le secteur des cotisations
(8 milliards environ) que dans
celui des prestations (2,3 mil-
liards).

I en ressort u
taire des pratiques en vigueur
chez les personnes physiques
sur la base de faux documen-

taires.

| 6 0obj etlesdeehniqties leg mus utilicéess

par les entreprises pour minorer
la basé impgosable €t emplip &k
caisse noire sont aussi disséquées
par cycl e
du paiement de la TVA et les at-
tagues criminelles font aussi

comptabl e.

| 16babrjre@e dddanka anal ys

die en particulier des structures
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écrans et des
ddachat .

plates -formes
Cer t ai n s tiondde laibase taxalles Les -

ment limités par une manipula-

fecte l 6®I1 i te
mineures, est susceptible de po-

comme

sociétés fraudent aussi, quelques n®r ations, des cr &dduelges prébiemep felevant
pratiques particulierement raffi- des régimes de faveur (rescrits) de | 6®t hi que des go
nées sont décortiquées , en parti- et les fraudes (valeurs de trans- Léouvrage identifie |
culier le fait de majorer considé- ferts et montages tout aussi généralement utilisés pour gom-
rablement les commissions ver- classiques destinés a réduire les mer les effets des procédures
s®es par | 6ent r epbéndices) he mamquerontupas anticorruption et pour contour-
ni sseur qui finand@®iapmasi elrdd et ipvrio-aet des uéglenemagiang ®ises
t® déune entreprisée peérsnonndeelsite, pr @0 placeRa lasuite desldieectivesd -
les montants se comptant par gime de la propriété intellec- OCDE et Onusiennes relatives a
millions dog equir dés , tuelle !Attendons donc les aména- la corruption transnationale I
montre gue | i ma gement fineua avant desnbus ré- précise comment, pour ces
aussi au pouvoir dans ce do- jouir, il ne faudrait pas que cela mémes raisons, certains services
maine. devienne un « emmental fiscal baissent discretement les yeux.
. . . avec beaucoup de trous  » ! selon Les entreprises, pour leur part,
Cette étude des caisses noires - ) ) N ) )
s . | dexpression du f isestlfars téeoluar eas emwon-i s
est complétée par une descrip- ) , . , .
. . Thierry Boitelle ( Le Temps, 9 juin tages protégeant le paiement de
tion des comportements ordi- j . o ) i
. . 2021, Sébastien Ruche) commissions voire de rétrocom-
naires, peu, voire pas du tout missions en apprétant des. mo
o ~ issions rétant des -
transparents (pas de publication Lbanal yse des d®p (? nses e al o|% tb_ar{,
. ~ _ . " . ages écrans aussi alambiqués
du chiffre doaf f dargemest incanggiess qui st g . _ d
", ~ . . . gudefficaces. Le but
pays, dans le cloud, opacité des | obj et des critigues des qgrands
. N . Al e étant de rendre le contrble ino-
algorithmes etc.), et complexes a organismes de contrble finalise -
. - . p®r ant en | dabsence d
souhait des multinationales et cette partie. _ _ _
des GAFAM fa | tion, de contentieux inattendu
es camoufle €S SOUS 18 g, matigre de fraudes et de ou déintervention a
fiction de | 6opti mj i fj.sca ; o, A
ot bosant le broblame des ofido PEIDRRENLEs Tde CPdes anindd, iurfe rganisation élaborée
oIZs Ubs F:]e ouvant etre g:é « un pognon de dingue  » qui est autour de structures ad hoc est
pulés pue . Ene o, PETdu pour 1GEtat civlie aft AUt le R Vebdidix
g que p greme ment la ot on le dénonce a grands commissionnés  illégitimes, sou-
tion ferme. Les propositions - L ,
. crs. vent « splittés » (prestataires et
américaines dont on semble se @i iciliés d
g . i S restatairgs x lciliés dans
féliciter en apparence préconi- LR.D.G. En quoi co ndQUiS e tg ? ° Hj?’rg.ﬁ, ts)
. i - es paradis fiscaux différents
sent | a mise en plPg oguPtersdery ¥ousiiaies 4 - etpen Covenance d&urt
. e ; i % u
tion de 21 % réduite a 15 9 Mention dans votre livre ? o p -
cemble acceptée. du bout des o _ ganisationnel peu controlable ne
lévres, mais upn Io’bb ing effréné - QIObahsatlon, o mon-qe mU!tl- permettent pas doatt
. er-] o :)/ays ot 1o ?olawe, .de nouvelles hiérarchies corrupteurs. Les flux corruptifs
{au x d'6 i mbosition econgméques, Iesi prom;jesse's F'es passent aussi par des faux in-
ve e t az < envi St'eclﬁu% ns Em?:uw?é I d?lrlna— vestissements, par des paie-
th e, 1. Poloane et a. Honarie ||§ag0, des €cBriori saoﬁt_ Ao ments de facilitation et par tant
Syopnt ,éVidemn%em ) Osésg Cé gendré une hyper corruptlon,_ doautres pratiques f.
y ! ) pp f_ acte u_r_ essentiel de .0 & % SLjous” i
qul noest pas une tgnuded dérive§ -frauduleuses caces
Les entreprises devraient donc qul soaccomp ! l'ssent dans I a
payer la ou elles réalisent leurs rente des cgrrgmpus et jamais Les Etats-Unis semblent avoir
profits et non au lieu de leur dans la redlstnbu.tlon. De plus concu la lutte anticorruption
si ge soci al POUPSWgtocrﬁtﬁs_rqs,sonﬁ%o@'s- comme | dun des moyens
time que si l a fi J?“a“f*i”% fﬁv?r@%'tupﬁs Ie[§ le] x  ter le développement des multi-
déi mposition fixe NaMERfy Mas Iecc%nﬁequu?m_e nationales souvent européennes
tuer un bon début, les effets local. avec ces « deals de justice » con-

peuvent cependant en étre aisé-
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Cette hyper corruption qui af-
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de
un proces, aprés leur avoir fait
payer l es frais
sant a les incriminer et engager
une surveillance approfondie de

cause

| 6ar gent toy dienrave® les &« e rmétiers

dneain | aiixe canseifst extérigurs-

» maine, or elle est sans cesse chi-
canée par les non -dits, par la
mauvaise foi, par les faux docu-

dont | defficacit ®menidies par teaftalideswet les

reste a prouver. pratiques corruptrices qui cons-

fort différents en laissant la

ces dernieres pendant trois ans. o tituent au E ant ddatt
c N ] . Ldouvrage brosse ausbs_l ®un t a- ‘i
es poursuites e - .
P . ngagees perme bleau accablant des pratiques pr _0 ot quoad X, nan
tent effectivement de lutter . . partie permet au lecteur de pé-
i ) corruptrices dans le monde qui, i R i
contre la corruption en exigeant nétrer dans la boite noire.
. on peut le d|re sont devenues
l e pai ement ddéamende @ S - . ,
. endemlques &5 dérmiefes con- Co e st cartogeaphie des dé-
Le ciblage est souvent pertinent, . ) .
. cerne n t d 0 a b ord Irides possiblésu gotiri ehacune
car il permet db6acc®de :? n t L
des pauvres qual ice "SGulent des phases du marché qui a été
aux secrets des entreprises , , N .
_ ) de « corruption du ventre », élaborée, ces dernieres sont il-
mises en cause lors de la proceé- . .
ceIIe generee par le systeme po- lustrées par de multiples
dur e doaccompagner‘pt i Q . .
|que et enfm ceI e des klepto— exemples actuels mais aussi an-
vent de sdappropri 8 de . s
) cratts  Guft Test reprodwte a ciens qui démontrent que ce
fusion ou doabsorpllg tout o,u
artie de ces derniéres comme ! entigue dans tseniés mémes Yolyges fral- e
P scandale ODEBRECHT est exem-  duleuses qui sont utilisées et
ce fut le cas pour ALSTOM et . ~ . . _
plaire doéune situguionst®iaptdnt s I
TECHNIP entre autres. . . e
fréquente. technique et aux modifications
Cbest e i . Z. 5 i
. nsuit e. un eFméﬂe?nlan?, (fleg constats Gebrits reglementaires.
affigeante dans la corruption . L
A i dans cette partie mettent en évi-
ordinaire rencontrée en France R - Chacune des phases des mar-
i dence le caractére endémique i i
comme dans tous les pays réepu- . chés est affectée par des types
és dévelopnd st . du développement de la corrup- d . sicul i
Vi i r . . . . e montages particuliers parfai-
€s developpes qui est proposee tion « urbi et orbi  », il est donc g p . -p ]
au lecteur. Elle affecte tous les . : tement adaptés a la situation
) _ ) possible de plagier Descartes en )
domaines depuis le gardien . depuis des lustres. Les mon-
o i avangant le fait que « la corrup- i
ddi mmeubl e j usgqg U X pl us tages se développent donc dans
) . . o &t la chdse A monde Ia i . .
hauts fonctionnaires publics et les études, dans | 6®valuati
o i mieux partagée ! ». _ . _
les responsables privés. Les di- besoin, dans | 8®viten
vers moyens déentRBBeni QUigdigesmar- pels doéoffres, dans |
rapports « friendly » avec des chés publics en France  ? moment du choix du bénéficiaire,
C|Ple_s corruptibles sont _au§§| Les marchés publics sont cons- maf'l : sur t-l? u tI dI ans | 0e
dec.rltsllet quelqge§ cas, signifi- tamment affectés par les at- en fin de par(|:(|)_urs. out le cy(I:e
catifs il est vrai, ,|IIu§trent.ces teintes & la probité et ces dé- es;lcm:jvert. ! e\s enFenteT et eAurs
?omporte'ments répréhensibles. rives rongent le coeur méme de ;a es ’est|_nees a majorgr e colt
A Icl:et égard, la .tehdance ,a,c— la démocratie. Or leur impor- es operatlonsd en constituent le |
tuelle, dont le prmmpeaet’e tance ndest pas n%g| geabolo gugluest f e.
co-n(;u ad cours\ des. _annees de cent mi |l liards pgoeuro%ik oeur. Fg\ alt
soixante, tendant a multiplier le France et un potentiel de fraudes € generatlllon Bal afny b.» qui est dé-
(rjecrutement des contractuels possmles évaluées entre 15 et crite ici, elle Iestb olrtd ien accom-
.ans | 6admini str atsd(% doaprg_®nG? OaOCDEpagnee par le bal des corrup-
liser le recours aux cabinets ex- teurs. Les controles internes sont
térieurs et la réforme des grands Dans ces montages, il est sou- récents et peuvent étre exercés de
corps ne pourra que multiplier les vent fait fi des trois principes maniére peu systématigue et pas
conflits déint®r°tfsordarhen tcaoux u ptoinmprensoge napprofdndiee s - controle
pousseés par des intéréts privés ou sence de la réglementation : la de légalité pratiqué par les ser-
de carriére. Le risque majeur reste l ibert®, o @®gaTls tviees préflecioraux est limité par
cependant avec | a transp@entei Wne padafieutrares- | es moyens humai ns, |
élite « polyvalente » la perte de parence est requise dans ce do- technicit ®, par | 6eff

GRASCO

N34 6 Juillet 2021



par la pression du politique
Les autres contrbles sont congus
comme des contrdles de confor-
mité, aux textes, aux procé-
dures, aux régles budgétaires,
ils font pourtant remonter de

nombreuses exactions mais elles
ne peuvent souvent pas étre
poursuivies directement... Dans
un tel dispositif, un montage
savamment organisé présente de
solides garantdi

Ainsi, I
risques induits dans les études,

appelés « marchés de presta-
tions intellectuelles
tations immatérielles sont parti-

culierement vulnérables aux
fraudes de toute nature. Celui
qui en maitrise le fonctionne-
me nt peut sden

situations requérant un besoin
urgent et peu honorable de tré-

local.

e s

bouvrage

», CeS pres-

servir

appels doéoffres etidmre esmucassen- LOoun
nage, les analyses des offres, et teurs de |l a pr®sence
surtout | 0ex®cuti ®oh thesestaVvaufait do

Cbhest I qgue se cemplacer nlésr eonttbleurds eun
multiples tours de mains fraudu- peu trop « tatillons  ».

leux, largement utilisés par les

fournisseurs avec ou sans la com- L.R.D.G. : Quel comportement

d ®c i chdogtent les orgpBISALPRS LH-t
minelles dans le monde écono-
mique ?

plicit® des
plus que les dispositions éditées
par le Code des marchés dans ce

dor'nal.ne ne c'onstltuent que La criminalité organisée apparait
ebidsidentd u A6l “_"®- I 6ensefdelstal! faftie prenante au
Mesyres re&'%mee”ta"eﬁ- eCE Code développement économique.

est fonde. sur le principe de . -Ia Aprés avoir décrit les rouages
bonne foi partagée des partic-  assentiels de la criminalité fi-

pants, alors que, depuis long- nanci re, | ouvrage
temps il nobest U sfnfbiosk Brir® 8ettbu®- l6gduf S

ententes sont particulierement et illégaux et le comportement
présentes dans tous les secteurs des organisations criminelles

et en particulier
&ty io%n §8¥%sfaigly 9U hdhde BdnShiighe” futait de

_ leurs exceptionnelles et |IC|UIng
es

aussi ation
glspombmtes fmanmeres Elles

Jdexpose

FfRri"sséPhMMMgPEht e sen

S

p

r .

prathues frauduleuses aux-
sorerie, | e c hamp ddact est sont souvent présentes, directe-
quelles ont recours les corrup- -
vast e, i s 6 ®t pured» d e pu at g ment ou le plus souvent indirec-
) teurs pour transme tre feurs de- o
fausse  facture émise pour tement dans des activités com-
] _ niers aux corrompus. Un autre . -
« aider » un proche au télégui- . . merciales, en particulier dans le
. _point est aussi identifie comme . .
dage du <choi x doun,nx%rest.atalre secteur touri stique,
- R i préseriant de€s risques majeurs . .
particulier, & des formations mobilier, dans celui de la sous -
oo T les grands travaux en cours sont . .
plus destinées a récupérer des traitance BTP, dans la gestion
traités en urgence, le pollthue a
fonds quo’ for mer 9 L®| H ue des ordures dans la restaura—
o ) ] fi date but Qi 5p n t es
soit, a des expertises bidonnées, o flon et dan Ies transports éntre
R e besoin dé°tre Cassan g
ou a des modifications des ca- L auirés''sans Jamal negllger les
o _ penser que des dérives mons-
ractéristiques des besoins, la . techniques nouvelles tout en
trueuses auront lieu, autant . . .
| i st e ndest ®vi de mme nit g as . développant leur business histo-
dans la gestion, déja préssenties .
close ! 3 | rique. EI'l es ont be
et dénoncées par la Cour des . - . .
. o . prlses off|C|eIIes a des fins stra—
Les besoins peuvent aussi étre comptes et | 6l nspection
o, ) ) teg|ques organlsat|onnelles fi-
manipulés, égo incommensu- nances car nombre de contour-
, ) i nancieres pour blanchir toujours
rable, réseautage, pression des nements de procédures ont déja , N
i . dans | e desseln doda
fournisseurs avec ou sans rétri- été identifiées. Au regard de ol o r _ DOUVOI
bution sont autant de moyens | 6®t hi que pur e, °

ddengager des
triment des fonds publics. Nous
ne sommes parfois pas trés éloi-

gnés des célebres éléphants
bl ancs. Soi l
précédents de manipulations

plutét intellectuelles, celles qui

suivent sont plus factuelles,
el |l es af fectent

dlrjnaangs de Ia grlse (52: I\Fer le
démontre, la plupart des gains
était remtegre dans des entre—
est n®cessailr ? y -
prises « propres » etle gang dIS
posait de relais dans les admi-
nistrations. Quant au systeme
bancgwsé, facahte certes en
tordant quelques principes, le

blanchiment des gains illégaux.
sdaes |l ien avec | 0op®r

d ® p tantsgpeusent apparaitteBcomme

proportionnellement peu signifi-
cati fs, il
ser les remboursements de frais

s 0 a gendagésddans ka périodesqui préa s

c de | dengagement
Elle est souvent propice a des
dépenses notablement exagérées

ledt ® vpi atr ef noei nst a-
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Les criminels disposent de fonds
a foison, ils ont les moyens de

se faire respecter mais sont en
manque de reconnaissance. Les
entreprises disposent de la recon-
naissance mais peuvent manguer
de trésorerie ou de moyens pour

se développe r
ces besoins constitue évidem-

ment une opération « gagnant -
gagnant » pour qui, poussé par

| 6obl i gation de
fits, ne

éthique solide. De plus, de nom-
breux pays, on |
minalisés et le modéle mondiali-

sé facilite ces rapprochements.

Léouvrage d®crit
tions dans lesquelles la crimina-

détournées, un remarquable sys-
t me antique
sous -traitance technique et fi-
nanciere en cascade qui instru-
mentalise un systeme de chan-
tage mondialisé. De plus, une
sorte

Lédar t i c bilera tomgria enttee les cybers

criminels et la criminalité clas-
siqgue a permis de financer les
contrefacteurs asiatiques et les

maypeo eserocs. 4. & pandgmio a,
di sposecd ®taasi t

dpu®ei si bl
évolution et ce type de cybercri-

O minalvéuest devenuet au moins -

pour l a prochain
nées le probléme majeur de la
sécuritr’e des entrepris;est et des
tgtg qgues 'sTtua-

i1 t® fait mo n t {fage
o (fl_ & BB S& dermere partie de
tellement varié et met en évi-
. votre livre est consacree aux lan-
dence |l e fait qudelle est ||en gr
ceur s 0 a t

sente chez nous comme dans

| 6 ®c r i v ells le demier mem-

s 0 a p puaynaret

vent a contre -cour ant,
risque en | ien

néral. Paradoxalement les Etats
affaiblis par les menées néo

libérales sont amenés, souvent a

déhybri dat irecnlons, agrdtégertle® larfcaurs

ddalerte qui fi
lent que ce que les contréles pu-
blics auraient, en bonne logique,
dd mettre en évidence.

Iée:c, alertfesas% plroPaigetnt Cgans (t:ous
les domaines. Hétéroclites, elles
révelent la prolifération des pra-
thtaes |IIe%ales ainsi %ue les sys-
temes de camouflage edlﬂes pour
les protéger. Ces alertes peuvent
étre considérées comme des ac-

tions de « désobéissance civile
au sens 0% I
Arendt 1.

Eeg 'Whfces ré\brgsgi@ nationaux

courent aprés les fraudes systé-

et

sildunundanger

I i n
(
avec
nal e me
t

»

dent end

tous |l es pays, il s, sont
développés. Sont décrits ici les partc%va orse ? miqgues professionnali
multiples agissements dévelop- Les |l anceurs doal BFit@datpioun reanternet | es m
péspour escroquer & ghiem etre e darrier rempart de bitude et les montages criminels,
domaine de la TVA et dans celui la démocratie. '6internationalisatior
des subventions octroyées, la pan- La derni re parti Vité %Ie% ”OFVg"%Suf(la‘#deasfg f” S o
démie restant un bon exemple de est dedi ®e 5 a Clsbo ”It a®u Sdslel S g e ct ®s
cette capacit €, les montages sa- . .. r s doal erte. L e(;SeriO% ateXIgeant SZ r‘é PC(%CI)Q@)
vanti\flab c:rvlés avec Ies_, banques dentes décrivent des forfaits en d: se:tceijorznraéléjienz CZ:zOqeui
aralleles et les escroqueries aux - - . :
Zntreprises A zinr:;' Les Etats, le S(‘ecteur e;o— restent, courent désespérément

que, tous les systemes poli- aprés les évolutions techniques
La source de gains la plus im- tiqgues financiers et religieux dis- et malgré leur engagement ne
portante de la criminalité dans le simulent des failles, des secrets et sont plus & méme de réaliser
cybermonde réside dans les mon- des dysfonctionnements inaccep- correctement leur mission.
tages, souvent désignés comme tables inhérents aux pouvoirs. Les
étant « les quatre cavaliers de mani pul ati on £,le cbnd alLa soui&él aidérénavant besoin de
| 6 apoc alt gopstittes par les firme, la fraude et la corruption syst mes ddal ar mes ‘
fuites de données, | 6 h a me - o 1IsOMta gceuramment  pratiquées pour prévenir des situations né-
(phishing ), les agressions par ran- pour sdenrichir, fastepovscan@ateuses qui e ero-
congiciel (ransomware ) et lesfaux pouvoi r et sOy m apagant ensidieusementC elans le
ordres de virement (FOVI/BEC). qui sont en charge du probléme domaine de la probité et des liber-
Lédav nement cy ber nedsevbouscuent pasnwaiment t®s individuelles. Lo
source exceptionnelle de reve- pour prévenir et sanctionner ces étre une exception, elle se bana-
nus. Il integre dans les mon- dérives mondialisées. Le lanceur lise ! EI |l e devient | dai
tages destinés a exécuter les at- ddal erte, trouve alitsa@mearnrti asaepld®ter mi n@
taques comme dans ceux affec- dans un tel milieu, lui qui de contrtle l orsqudi l

tés au blanchiment des sommes

cherche a faire reconnaitre, sou-
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sur le monde et les fuites inter-
net facilitent
mations jusque -la bien cachées
et un besoin irrépressible de

fi ®e et se di ssi

France, les grands scandales dé-
crits par la presse affectaient

mloen nduunss 6 entneé anag

| 0 a©¢ sprotdeecst eiunrf o d &UuTiNA » & IchHers @ Thatcken, a

Reagan et a tous les tenants des
« réformes » dont le vicomte de

transparence se développe. essentiell ement | elsampgddsaidans « difeignépard ® s
Léenvironnement favoranl e °Fe 94%° ®qu;3evia1|utesﬂ|@d_na|gn|sf|:®|Iloes
mondialisation, les évolutions trats accomp a? n S fiub que tou angecpmur, que
. tournable « Canard enchainé » rien ne change » ! Il démontre
techniques et les carences i ) . )
o . . aient clairement qualifié la cri- gue cette mascarade est consti-
éthiques facilitent les manipula- i . N . ) ) i
. . minal i t® do aétfaldinmer ¢ude, par ine succession de fic-
tions alors que le développe- . i i > o
- R insoupgonné  » selon le mot de tions : fiction de propriété, fic-
ment du numérique permet a la ; o ) . i )
. Maurice ROLLAND, président de tion do®t hi que, fict
fois un camouflage et une op- - ) o _ .
o la chambre criminelle de la Cour prises, fiction de nationalité,
portunité de transparence La ) ) o o )
. . . - de cassation dans.sa préface de fiction de réussite économique
criminalit® déaffairres s o0 a ui e . ] ]
~ . Ioouvra.fgﬁmdugtrlelsde.la qgudi l serait ailse® de
sur | opaci t® structurelPl e Juri- ) i )
. . fraude fiscale  ». capital est désormais anonyme
dique, comptable et géogra- .
donc sans prise r®ell

phigue créant une économie de
| 6ombr e
ni ches qui ont
juridique classiqgue quasiment
inopérant. Cette situation a été
accompagnée par la perte de
toute lecture éthique des situa-
tions puisque le risque est nul,
seule compte la recherche du

Un métier peu connu car extré-

Prosp®r anfemenf aié?:r?t faclité f con-
I §olirfethent! dBs? fexde€, Muhit

des « kits » de fraudes, édifie
des montages sophistiqués, dis-
perse les preuves dans divers
pays, et vend des montages a la
technique irréprochable mélant
le juridique et le comptable. I

venu sa force. Les exemples

multiples tirés de faits réels ci-

t ®s dans | ouvrage S
®carter | argument air
qui prétendraient que cette ap-

proche reléve de la théorie du

complot, ils devraient aussi pou-

voir apporter un appui significatif

a des investigateurs en manque

profit. Les agissements de la organise une protection maxi- de formation

« criminalité en col blanc » €N male pour les fraudeurs, ren- '

gendrent un gisement infini de dant presque impossible les

scandales a la portée des lan- poursuites. Lédutilisation de re-
ceurs doalerte. Atpénﬁsid?eﬁ%ﬁfaifdeg%pér%-r0'

bité, a la libre concurrence, ir- tions ou I|les lanceurs doéalerte

respect des textes, contourne-
ment des regles fiscales et ca-
mouflage savant des manipula-
tions, tels sont les comportements

habituels. Le « cri me

permettent alors de mettre le
doigt sur les montages si hien
cachés.

d 6Genh auyrage donc, décrypte les

opacit®s doun

Syst meced 0 befl OaW$ 1 0is

Notes :

1. « Il existe une différence essentielle entre

le criminel qui prend soin de dissimuler a
tous les regards ses actes répréhensibles
et celui qui fait acte de désobéissance
civile en d®fiant 1| es

lui-m° me porteur ddun

autor
autre d

prise » prolifere car le risque est et
faible. La criminalité financiére, les promoteurs mettent volon- partir doun d®saccord fo
] . . _hon parce quodil entend per
complexe, « hyper technique » tiers en avant le fameux « il N Oyen®ficier ddoith» Pa sene
et internationale est mal identi- a pas ddautr e»nadut er "¢ tgvigenge 1972
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