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Le GRASCO
1

 est ¨ lõinitiative du CEIFAC, le Coll¯ge Europ®en des 

Investigations Financi¯res et de lõAnalyse financi¯re Criminelle
2

 

qui a vu le jour le 1er juin 2013 dans le cadre dõun programme
3

 

engageant plusieurs institutions partenaires, françaises et euro-

péennes
4

. Ce coll¯ge assurera une double mission. Il a vocation 

tout dõabord ¨ former les autorit®s de police, des douanes et de 

justice de lõUnion europ®enne aux investigations financi¯res. Ces 

techniques dõenqu°tes destin®es ¨ combattre lõinfiltration des cir-

cuits financiers par le produit des trafics illicites aux mains des 

organisations criminelles transnationales sõav¯rent en effet parti-

culi¯rement efficaces non seulement pour prouver lõinfraction 

mais également pour détecter les avoirs criminels susceptibles 

dõ°tre saisis en vue de leur confiscation. Le CEIFAC accueillera 

ainsi quatre promotions dont la première formée de 30 experts 

européens, du 28 octobre au 15 novembre 2013.  

Le CEIFAC se veut également un laboratoire européen de la cons-

truction dõune Europe juste et harmonieuse, une Europe de la s®-

curité protectrice des droits fondamentaux des citoyens. Il sera 

ainsi force de proposition pour ®laborer ¨ lõ®chelle europ®enne 

les instruments juridiques utiles pour atteindre cet objectif dans 

le champ dõactivit® qui lui est assign®. 

Mais la lutte contre le développement des marchés criminels né-

cessite également de développer le volet prévention de la lutte 

contre les flux financiers illicites, au coeur de la mission du GRAS-

CO. Un nombre dõacteurs de plus en plus nombreux sont ainsi 

concern®s par la pr®vention de lõutilisation de leur activit® profes-

sionnelle ¨ des fins de blanchiment dõargent. Une quatri¯me di-

rective, proposée au Parlement européen et au Conseil par la 

Commission europ®enne est en cours dõadoption. Elle entra´nera 

un changement radical dans la mani¯re de mettre en oeuvre lõap-

proche par les risques
5

. 

Les professionnels concernés seront ainsi amenés à identifier et 

évaluer les risques en tenant compte des facteurs liés aux clients, 

aux pays ou zones géographiques dans lesquels ils opèrent, les 

produits, services, transactions ou encore les canaux de distribu-

tion. Ces évaluations devront être documentées, tenues à jour et à 

la disposition des autorités de contrôle. Elles nécessiteront une 

connaissance la plus fine possible du type de criminalité auquel 

www.grasco.eu    
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chaque profession est exposée. 

Dans cette perspective, le GRAS-

CO organisera des séminaires, 

conférences, mettra en place des 

groupes de travail pour aider les 

professionnels à mieux cerner 

ces nouvelles problématiques et 

à être plus efficaces et mieux 

conformes aux lois et règle-

ments qui sõimposent ¨ eux. Ce 

respect les prémunira contre le 

risque dõimage devenu particu-

lièrement prégnant, au regard de 

lõextr°me sensibilit® des clients 

au respect de lõ®thique dans la 

conduite des affaires.  

 

Notes :  

1.  Le Grasco est une équipe de chercheurs et 

de praticiens, experts dans la prévention et 

la lutte contre la criminalité organisée dans 

sa dimension économique et financière. Il 

est rattach® ¨ lõUMR DRES 7354 Universit® 

de Strasbourg http://www.grasco.eu  

2.  http://www -ceifac.u -strasbg.fr . 

3.  Le programme «  Prevention and fight 

against crime  » initié par la Commission 

européenne (DG Home Affairs ð Action grant 

2012 - FINEC Financial and economic crime). 

Le programme de formation est financé à 90 

% par la Commission europ®enne, 10 % par 

lõUniversit® de Strasbourg, les collectivit®s 

territoriales alsaciennes (Région Alsace, 

Communauté Urbaine et ville de Strasbourg). 

Le programme de formation est porté par la 

Faculté de droit, de sciences politiques et de 

Pr®sentation de lõ®diteur : 

Entre 2006 et 2009, le système 

criminel corse qui dominait le 

grand banditisme français de-

puis trente ans et étendait ses 

ramifications dans le monde 

entier s'est écroulé. Depuis, les 

règlements de comptes se suc-

cèdent à mesure que de nou-

veaux groupes tentent de pren-

dre la place et mettre la main 

sur les affaires. Mais aujour-

d'hui, alors que le milieu corse 

avait su tenir à distance l'appa-

reil policier et judiciaire, il voit 

ses affaires contrariées et le 

moindre début d'emprise est 

contesté par des arrestations. 

D'autres réseaux criminels se 

sont implantés sur le territoire 

français. Les Corses doivent 

désormais composer avec eux 

comme avec certains caïds des 

cités devenus trafiquants de 

drogue de grande envergure. 

C'est l'alliance inédite et géné-

ralisée entre les gros voyous 

traditionnels et les caïds de 

banlieue. Est -ce la fin des par-

rains corses ou une simple pé-

riode de recomposition où la 

sélection naturelle fera son 

oeuvre et laissera émerger de 

nouvelles figures ? Pour le 

comprendre, il faut partir dans 

les villages perchés des mon-

tagnes corses comme dans les 

places financières de Londres 

ou de Genève. Depuis quatre à 

cinq ans, la drogue a envahi la 

Corse et les projets immobi-

liers crapuleux illustrent la 

pression généralisée sur le fon-

cier insulaire. Enfermés dans 

leurs affaires de vendetta, dési-

reux de conserver leurs pré-

bendes, réfugiés dans leurs vil-

lages ou en cavale l'autre bout 

du monde, les membres du mi-

lieu corse tentent, comme leurs 

ancêtres l'ont fait dans le pas-

sé, de s'adapter aux nouvelles 

formes de criminalité, pour 

survivre et conserver leur lea-

dership . 

OUVRAGES RÉCENTS  

 

LA GUERRE DES PARRAI NS CORSES 

JACQUES FOLLORU  

FLAMMARION ENQUETE  

Gestion de lõUniversit® de Strasbourg. 

4.  Le programme européen est dirigé par un 

comité de pilotage au sein duquel sont re-

pr®sent®s lõUniversit® de Strasbourg, la Gen-

darmerie nationale française, Europol, la 

Direction générale des douanes et droits 

indirects, le Service national de douane judi-

ciaire, lõoffice anti-fraude de Catalogne/

Espagne, la Commission bulgare pour la 

confiscation des produits du crime, la police 

judiciaire du Luxembourg, lõInstitut des 

experts judiciaires de Belgique, le Service 

central dõanalyse criminelle op®rationnelle 

de Belgique et lõUniversit® de Lausanne, 

Suisse.  

5.   Voir le travail dõanalyse et de synth¯se r®ali-

sés par les étudiants du Master prévention 

des fraudes et du blanchiment http://

w w w . g r a s c o . e u / i n d e x . p h p /

p o s t / 2 0 1 3 / 0 7 / 2 1 / A N A L Y S E - D E - L A -

P R O P O S I T I O N- D E- Q U A T RI % C 3 % 8 8 M E-

DIRECTIVE-BLANCHIMENThttp://grasco.u -

strasbg.fr/index.php/post/2013/07/21/

ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%

C3%88ME-DIRECTIVE-BLANCHIMENT  

http://www.grasco.eu
http://www-ceifac.u-strasbg.fr
http://grasco.u-strasbg.fr/index.php/post/2013/07/21/ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%C3%88ME-DIRECTIVE-BLANCHIMENT
http://grasco.u-strasbg.fr/index.php/post/2013/07/21/ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%C3%88ME-DIRECTIVE-BLANCHIMENT
http://grasco.u-strasbg.fr/index.php/post/2013/07/21/ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%C3%88ME-DIRECTIVE-BLANCHIMENT
http://grasco.u-strasbg.fr/index.php/post/2013/07/21/ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%C3%88ME-DIRECTIVE-BLANCHIMENT
http://grasco.u-strasbg.fr/index.php/post/2013/07/21/ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%C3%88ME-DIRECTIVE-BLANCHIMENT
http://grasco.u-strasbg.fr/index.php/post/2013/07/21/ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%C3%88ME-DIRECTIVE-BLANCHIMENT
http://grasco.u-strasbg.fr/index.php/post/2013/07/21/ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%C3%88ME-DIRECTIVE-BLANCHIMENT
http://grasco.u-strasbg.fr/index.php/post/2013/07/21/ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%C3%88ME-DIRECTIVE-BLANCHIMENT
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COMITÉ SCIENTIFIQUE DU GRASCO  

 Jean Pradel : Jean PRADEL n® en 1933 fut successivement magistrat (de 1959 ¨ 1969), 

puis professeur agrégé en 1969. D'abord affecté à la Faculté de droit de Tunis, il gagne 

Poitiers en 1972. Il a écrit divers ouvrages, notamment - Droit pénal général, Procédure 

pénale, Droit pénal comparé, Droit pénal spécial (en collaboration avec M. Danti -Juan) et 

Droit pénal européen (avec G. Corstens, président de la Cour suprême des Pays -Bas et G. 

Vermeulen). Il a présidé l'Association française de droit pénal et participé à de nom-

breux congrès internationaux  

 Yves Strickler : Docteur  de lõUniversit® de Strasbourg, Ma´tre de conf®rences ¨ Tou-

louse, Professeur  agr®g® ¨ Nancy, puis ¨ Strasbourg o½ il a dirig® lõInstitut 

dõ®tudes judiciaires, exercé les fonctions de Vice -président du Conseil scientifique 

et  créé la Fédération de recherche CNRS  LõEurope en mutation , il est depuis 

2010  Professeur  ¨ lõUniversit® Nice Sophia Antipolis, o½ il dirige le Centre dõ®tudes et 

de recherches en droit privé  (CERDP). Il y enseigne le droit civil et le droit  processuel.  

 François Fourment : professeur de droit priv® et sciences criminelles ¨ l'Universit® de 

Lorraine. Il y dirige l'Institut François Geny (EA n° 1138). Il est spécialiste de droit pénal, 

plus particulièrement de procédure pénale, de droit pénal européen des droits de 

l'Homme et de droit pénal de la presse. Il est notamment l'auteur d'un manuel de procé-

dure pénale (éditions Paradigme) et responsable des chroniques de jurisprudence de 

procédure pénale (trimestrielles) et de droit de la presse (quadrimestrielles) à la  Gazette 

du Palais , dont il codirige l'®dition trimestrielle sp®cialis®e de "Droit p®nal et proc®dure 

pénale".   

 Michel Storck : professeur ¨ lõUniversit® de Strasbourg. Il dirige le Centre du droit de 

lõentreprise. Il est responsable du Master droit des affaires. Il est Pr®sident de la Fonda-

tion des Presses Universitaires de Strasbourg. Il assure des enseignements en droit des 

affaires, notamment en droit des marchés financiers Φ  

 Juliette Lelieur : ma´tre de conf®rences ¨ lõUniversit® de Rouen. Sp®cialis®e en droit p®-

nal international, européen et comparé, elle enseigne également à la Faculté internatio-

nale de droit comparé . Elle a ®t® chercheur ¨ lõInstitut Max Planck de droit pénal étranger 

et international  (2001 -2006) puis ¨ lõUniversit® de B©le (2007-2008), dõo½ elle a collabor® 

aux travaux du Groupe de travail sur la corruption de lõOCDE. Elle a (co-) dirigé la publi-

cation de deux ouvrages : Lõespace judiciaire europ®en civil et p®nal : Regards crois®s, 

Paris, Dalloz 2009 et Combattre la corruption sans juge dõinstruction, Paris, Secure-

Finance, 2011.  

 Jean -Paul Laborde :  conseiller ¨ la Cour de cassation, chambre commerciale. Il a dirig® 

pendant de longues ann®es la branche pr®vention du terrorisme de lõOffice des Nations 

Unies contre la Drogue et le Crime (ONUDC) bas® ¨ Vienne. Il a ®t® Directeur de lõEquipe 

spéciale de la lutte contre le terrorisme des Nations Unies et Conseiller spécial du Secré-

taire g®n®ral. Il est lõauteur notamment de "£tat de droit et crime organis® ð Les apports 

de la Convention des Nations Unies contre la criminalité transnationale organisée", Pa-

ris, Dalloz, 2005.  

 Claude Mathon : avocat g®n®ral ¨ la Cour de cassation (chambre criminelle). Aupara-

vant, après avoir développé une carrière essentiellement comme procureur de la Répu-

blique, il a dirigé le Service Central de Prévention de la Corruption. A cette occasion, 

outre les matières satellites de la corruption comme les fraudes, le blanchiment..., il a 

eu lõopportunit® de se sp®cialiser en intelligence ®conomique et a pr®sid® ¨ la r®daction 

de trois rapports  : «Entreprises et intelligence économique, quelle place pour la puis-

sance publique  ? - 2003 », «  Intelligence économique et corruption - 2004  », « La protec-

tion du secret des affaires  : enjeux et propositions - 2009  ». 
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INTERVIEW  

 

SABIN OUELLET  

PR£SIDENT DE LõASSOCIATION INTERNATIONALE  

DES PROCUREURS ET DES POURSUIVANTS FRANCOPHONES (AIPPF)  

 

 

 

PROPOS RECUEILLIS PAR JOCELYNE KAN  

L.R.D.G.  : Pour quelles raisons 

l'Association internationale 

des procureurs et des poursui-

vants francophones (AIPPF), 

qui a son siège à Paris, a -t -elle 

été créée en 2009 ?  

C'est lors de l'assemblée géné-

rale de l'AIPPF du 26 février 

2009, ¨ Yaound® au Cameroun, 

que l'association fut officielle-

ment créée. L'objectif premier 

était de fédérer les institutions 

de poursuite francophones dans 

un espace d'échange et de dis-

cussions. Depuis plusieurs an-

nées germait l'idée de mettre en 

place une plate -forme interna-

tionale qui permettrait une ex-

pression de tous les membres 

de la communauté francophone 

réunie afin de lutter efficace-

ment contre la criminalité. C'est 

lors de la réunion de l'Associa-

tion internationale des procu-

reurs et poursuivants (AIPP) de 

Séoul, en 2004, que s'est mani-

festée cette volonté de réunir 

les poursuivants d'expression 

francophone au sein d'une 

même institution internationale. 

Des expériences et des pra-

tiques de poursuite émanant de 

pays francophones n'étaient pas 

suffisamment diffusées à tra-

vers les institutions existantes 

et, à l'inverse, la communication 

en français d'idées novatrices 

issues de juridictions ayant 

l'usage d'une autre langue de-

vait être mieux organisée afin 

de rendre ces idées disponibles 

à un plus grand nombre.  

Nous avions besoin de structu-

rer l'entraide que nous pou-

vions apporter dans le cadre de 

la promotion de l'État de droit, 

de la démocratie et de l'indé-

pendance des institutions de 

poursuite.  Les mesures avan-

cées devaient se faire à travers 

une institution crédible qui se-

rait reconnue par l'Organisation 

internationale de la francopho-

nie (OIF). L'AIPPF est membre du 

réseau institutionnel de l'OIF. 

Elle adhère au principe de la 

Déclaration de Bamako  et fait la 

promotion des garanties juri-

diques qui permettent aux ci-

toyens de recevoir une justice 

transparente et indépendante. 

Elle s'appuie aussi sur le Plan 

d'action en faveur de la Justice, 

de l'État de droit, des droits de 

l'Homme et du développement , 

adopté par les ministres de la 

Justice de la francophonie au 

Caire, en 1995.  

Nous avons été guidés par un 

désir commun de renforcer la 

coopération et la solidarité 

entre les procureurs et poursui-

vants partageant la langue fran-

çaise. Nous voulions favoriser 

une meilleure connaissance ré-

ciproque des systèmes de pour-

suite et des cadres juridiques 

utilisés par les procureurs et 

poursuivants dans le monde. 

L'une des cibles de la création 

de l'AIPPF était de mettre en 

oeuvre et de développer des 



 

 

N°6 Juillet 2013  5  

formations techniques pour les 

procureurs francophones à tra-

vers des réunions régionales et 

internationales.  

L.R.D.G.  : Quel lien a l'AIPPF 

avec l'Association internatio-

nale des procureurs et des 

poursuivants, qui existe de-

puis 1995 ?  

Les liens sont très nombreux. 

Nous sommes liés par le souhait 

commun d'oeuvrer dans l'inté-

rêt de la justice, notamment au 

regard des objectifs que sont la 

conduite efficace des pour-

suites en matière criminelle et 

l'entraide internationale pénale 

entre les juridictions.  

Nos deux associations sont liées 

par une entente qui a été rati-

fiée en juin 2011 à Séoul. Cette 

entente assure à l'AIPPF un siège 

d'observateur au sein du comité 

exécutif de l'AIPP. Cela nous 

permet de prendre une part ac-

tive dans le développement de 

cette association internationale 

reconnue par l'ONU. La pierre 

angulaire de cette entente est la 

reconnaissance de la double ad-

hésion pour chacun des 

membres de l'AIPPF, qu'il soit 

membre institutionnel ou indi-

viduel. Le membre de l'AIPPF 

avec une seule cotisation à 

notre association reçoit les 

mêmes avantages et privilèges 

qui sont offerts au sein de 

l'AIPP.  

L'entente est supportée par une 

convention qui règle les détails 

du partage des frais d'adhésion 

entre chacune des associations.  

L'AIPPF tient ses réunions an-

nuelles dans le cadre de celles 

de l'AIPP afin d'éviter la multi-

plicité des déplacements.  De 

plus, nous sommes associés à 

l'AIPP dans l'offre de conférence 

régionale organisée dans les 

sous -continents.  Comme vous 

pouvez le constater, les liens 

sont nombreux et la volonté 

clairement exprimée par les co-

mités exécutifs est d'assurer 

une cohésion dans la démarche 

de nos deux organisations.  

L.R.D.G.  : Comment l'AIPPF 

fonctionne -t -elle et est -elle or-

ganisée ?  

Les organes de l'association 

sont l'assemblée générale, le 

conseil d'administration et le 

bureau.  

L'assemblée générale est consti-

tuée des membres en règle ou 

de leurs représentants.  Elle 

n'est pas publique et est ou-

verte exclusivement aux 

membres en règle.   

L'assemblée générale se réunit 

au moins une fois par an. Par 

contre, le conseil d'administra-

tion peut également convoquer 

des assemblées générales en 

fonction de circonstances parti-

culières et procéder à des con-

sultations par correspondance 

si nécessaire.   

Les administrateurs siègent au 

sein du conseil d'administra-

tion. Ils sont élus par la majori-

té des membres présents lors de 

l'assemblée générale. Ils sont 

élus pour trois ans reconduc-

tibles dans la limite de deux 

fois.  

Le conseil d'administration se 

compose de dix membres au 

moins et de quinze membres au 

plus, dont cinq vice -présidents. 

Ces derniers sont répartis en 

fonction des regroupements ré-

gionaux des continents.  

Le conseil d'administration pro-

pose à l'assemblée générale les 

administrateurs qui compose-

ront le bureau.  Le bureau est 

l'organe qui se charge de la ges-

tion quotidienne de l'associa-

tion. Il est composé du prési-

dent, du secrétaire général et du 

trésorier. Ces derniers sont élus 

à la majorité par l'assemblée 

générale sur proposition du 

conseil d'administration.   

L.R.D.G.  : Quels sont les objec-

tifs de l'AIPPF ?  

L'association a pour principal 

objet de développer la solidari-

té, la coopération, les échanges 

d'idées, de savoirs et d'expé-

riences entre procureurs et 

poursuivants francophones.  

Pour atteindre cet objectif, 

l'AIPPF cherche notamment à 

favoriser une meilleure connais-

sance réciproque des systèmes 

de poursuite et du cadre juri-

dique utilisés par les procu-

reurs, ainsi qu'à renforcer les 

principes fondamentaux définis 

à l'échelle internationale.   

Nous voulons favoriser la pré-

sence francophone dans les 

conférences et réunions interna-

tionales de poursuivants, ainsi 

que favoriser la participation 

des procureurs aux initiatives 

soutenues par l'OIF comme, par 

exemple, des participations 

dans le cadre de missions d'ob-

servation francophones.  

Finalement, l'AIPPF s'assure de 

la traduction en français des 

documents nécessaires à ses 

travaux, ainsi qu'à la traduction 

simultanée des conférences qui 

lui sont d'intérêt. Elle s'assure 

également que les documents 

qu'elle produit soient dispo-

nibles, dans la mesure du pos-

sible, dans d'autres langues.  

L.R.D.G.  : Quel impact peut 

avoir l'AIPPF sur l'efficacité 

des systèmes judiciaires dans 

la lutte contre la criminalité 

organisée, le terrorisme, la 

corruption et le blanchiment 

de capitaux ?  
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Principalement, l'AIPPF offre une 

plate -forme d'échanges tech-

niques dans le domaine de la 

lutte à la criminalité pour l'en-

semble des juridictions franco-

phones dans le monde. C'est un 

vivier d'experts qui est mis à la 

disposition des différents ser-

vices de poursuite. Certaines 

juridictions ont développé des 

stratégies efficaces afin de lutter 

contre certains types de crimi-

nalité et ces stratégies peuvent 

être adaptées et implantées par 

plusieurs autres juridictions.  

Le trafic d'armes, le terrorisme, 

le trafic d'êtres humains, la cor-

ruption, le blanchiment d'ar-

gent, etc. minent la capacité des 

États à assurer un pouvoir dé-

mocratique de ces institutions. 

Il est primordial pour nous de 

veiller à ce que le mandat qui 

est confié aux services de pour-

suite nationaux s'exerce dans le 

cadre de la loi et le respect des 

principes universels des droits 

humains.  

L.R.D.G.  : Quelle aide peut ap-

porter l'AIPPF aux parquets qui 

sont dans des pays en état de 

guerre?  

Notre soutien est limité, surtout 

lorsqu'il s'agit d'un état de 

guerre qui perdure, par opposi-

tion  à la reconstruction d'un 

service de poursuite à la suite 

d'un état de crise. Si nous pre-

nons l'exemple de la situation 

récente au Mali, l'AIPPF a offert 

aux autorités de poursuite de ce 

pays, lors de la dernière assem-

blée générale, l'occasion de tra-

cer un tableau des difficultés 

qu'elles vivent.  Cela a permis 

aux autorités maliennes de sen-

sibiliser les autres juridictions 

francophones aux atrocités qu'a 

vécues sa population. Nous 

avons été en mesure de trans-

mettre à nos autorités natio-

nales, les préoccupations et de-

mandes des autorités maliennes 

à l'égard de la communauté in-

ternationale. Nos actions doi-

vent s'inscrire dans le cadre 

d'une démarche internationale 

cohérente qui est supportée par 

des institutions, telles que l'OIF. 

C'est beaucoup plus dans la ges-

tion de sortie de crise que notre 

intervention pourrait s'inscrire 

en offrant un soutien technique 

aux services de poursuite qui en 

feraient la demande.  

L.R.D.G.  : Quelles relations 

existent entre l'AIPPF et les 

institutions internationales et 

européennes?  

Notre association est jeune et 

une grande partie des énergies 

que nous y avons consacrées  a 

d'abord été canalisée pour assu-

rer le maintien de notre mission.  

Évidemment, nous entretenons 

des liens étroits avec des insti-

tutions internationales membres 

du réseau institutionnel de l'OIF, 

telles que Francopol et l'Associa-

tion des hautes juridictions de 

cassation des pays ayant en par-

tage l'usage du français 

(AHJUCAS).  

Nous adhérons aussi à la Charte 

de partenariat entre l'OIF et les 

réseaux institutionnels de la 

francophonie. Les objectifs de 

cette Charte visent à affirmer la 

place des réseaux institutionnels 

au sein de la francophonie au 

regard de leur contribution à la 

mise en oeuvre des engage-

ments et des programmes fran-

cophones. La Charte précise les 

modalités de coopération entre 

l'OIF et les réseaux et renforce la 

cohérence de nos actions.   

L.R.D.G.  : L'AIPPF est -elle favo-

rable à la mise en place d'un 

parquet européen ?  

L'association est essentiellement 

un regroupement de services de 

poursuites publiques. Elle est 

apolitique et n'intervient pas 

dans les débats qui relèvent des 

pouvoirs publics, démocratique-

ment élus. Il va sans dire que 

l'entraide internationale est la 

clé de la réussite de notre action 

concertée. Par contre, elle peut 

prendre plusieurs formes. 

Toutes les mesures mises en 

place visant à favoriser la circu-

lation de l'information de ma-

nière rapide et efficace, ainsi 

que l'accès aux éléments de 

preuve pouvant constituer une 

partie du dossier poursuite à 

l'encontre de la criminalité, 

qu'elle soit individuelle ou orga-

nisée, est nécessaire à l'exercice 

de la justice. Il faut sans cesse 

mettre en place et promouvoir 

des mécanismes qui facilitent 

l'accès aux éléments de preuve 

entre les juridictions.  

Inscription à la newsletter et à la revue du GRASCO  

Par mail : abonnement@larevuedugrasco.eu  

Sur le site du GRASCO : http://www.grasco.eu/inscription_newletters.php  

Diffusion gratuite de vos offres dõemploi, ®v®nements, manifestations et parutions ouvrages
1

  

Par mail : grasco@sfr.fr  

1 apr¯s validation de la r®daction  

mailto:abonnement@larevuedugrasco.eu
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CONSTATS ET PRÉCONIS ATIONS  

 

VERS UNE RÉFORME GLO BALE 

 DE LõACTION PUBLIQUE 

 

 

U 
ne mission relative à la 

modernisation de lõac-

tion publique vient 

dõ°tre confi®e le 2 juillet 2013 

par Christiane Taubira, Garde 

des Sceaux à M. Jean -Louis Na-

dal
1

, Procureur g®n®ral honoraire 

près la Cour de cassation
2

. Il 

sõagit de lancer une r®flexion 

profonde sur les méthodes et les 

missions du parquet au sein de 

lõinstitution judiciaire et dans la 

cité.  

Si dès le mois de septembre 

2012 une circulaire sur les  prin-

cipes directeurs de la nouvelle 

politique pénale du gouverne-

ment fondée sur la triple exi-

gence de fermet®, dõefficacit® 

dans la lutte contre la délin-

quance et  de respect des droits
3

 

a été diffusée, on note aujour-

dõhui face ¨ la situation difficile 

des parquets, lõacc®l®ration des 

initiatives gouvernementales 

afin dõam®liorer le fonctionne-

ment des rouages de la justice 

par des méthodes nouvelles 

voire innovantes.  

A cet égard, on peut évoquer 

celle de la conférence de consen-

sus pour jeter les  bases dõune 

politique publique en matière de 

lutte contre la récidive
4

 qui ®tait 

jusquõ¨ pr®sent utilis®e en ma-

tière médicale, sociale et non 

pas dans le domaine de la jus-

tice.  

La mission qui vient dõ°tre an-

noncée fera aussi appel à une 

concertation entre les acteurs 

concernés . Cette initiative inter-

vient de façon pertinente car les 

parquets sont depuis quelque 

temps à  bout de souffle. Souve-

nons nous de la « révolte des 

procureurs  » et les propos tenus 

par Robert Gelli, procureur de la 

République et président de la 

Conférence nationale des procu-

reurs de la République  : « Nous 

condamnons l'insécurité juri-

dique dans laquelle se trouvent 

les parquets avec une avalanche 

de lois qui manquent de cohé-

rence et sont parfois contradic-

toires  »
5

.   

On constate aujourdõhui lõur-

gence quõil y a ¨ diagnostiquer ¨ 

la fois les causes du malaise pro-

fond qui a envahi les parquets et 

à proposer des remèdes dont 

certains relèvent du simple bon 

sens afin que la justice exerce sa 

mission régalienne dans les 

meilleures conditions possible 

pour garantir à la fois les droits 

et les libertés individuelles et la 

protection de lõordre public. 

Définir et évaluer la politique 

pénale.  

Deux éléments composent la po-

litique pénale
6

. En premier lieu 

des règles de fond et de procé-

dure qui régissent la matière pé-

nale et traduisent une philoso-

phie en matière de répression, 

mais également de prévention 

des infractions. En second lieu, 

il s'agit de la manière dont est 

exercée l'action publique au re-

gard du principe de l'opportuni-

té des poursuites (détermination 

de contentieux prioritaires, pré-

férences données à certaines op-

tions procédurales...), l'harmoni-

sation des pratiques judiciaires 

constituant un objectif essentiel 

au regard de l'égalité des ci-

toyens devant la loi
7

. 

Il faut rappeler que le procureur 

a un rôle clé en France, car il dé-

clenche les poursuites, conduit 

plus de 90% des enquêtes pé-

nales, représente l'accusation 

aux procès et assure l'exécution 

des peines. Il est en  quelque 

sorte le pivot de lõaction pu-

blique, le chef dõorchestre qui 

reçoit les procédures, les appré-

cie et décide de leur orientation 

puisquõil a lõopportunit® des 

poursuites.  

MYRIAM QUÉMÉNER  

MAGISTRAT, EXPERT AU CONSEIL DE L'EUROPE EN CYBERCRIMINALITÉ. 
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Les ressorts de la politique légi-

slative pénale sont constitués, 

dõun c¹t®, par une opinion popu-

laire qui réclame de la sécurité 

et, de lõautre, par une doctrine 

savante, soucieuse de la protec-

tion des droits de lõhomme face 

¨ la justice et ¨ lõadministration 

pénitentiaire. Le second courant 

est de loin le plus puissant et le 

plus constant  ; le premier ins-

pire des bouffées répressives 

épisodiques
8

. 

Le ministère public a vu ses 

tâches considérablement accrues 

depuis de nombreuses années 

avec notamment le développe-

ment du traitement en temps 

réel, les politiques  de préven-

tion de la délinquance.  

Le constat: une tendance à 

lõ®parpillement des textes et 

des actions. Les orientations 

nationales de politique pénale 

visent des domaines de la délin-

quance estimés prioritaires. Ce-

pendant, la multiplicité des do-

maines pour lesquels l'action 

des parquets est suscitée ou en-

couragée donne l'impression que 

tous les contentieux sont priori-

taires. Le défit de la politique 

pénale consiste donc à établir un 

équilibre entre les réalités de 

terrain et les préoccupations na-

tionales  relatives à certains 

types de délinquance.  

Il faut aussi mentionner le déve-

loppement des actions partena-

riales dans des domaines des 

plus  variés allant de la sécurité 

routière, l'usage des drogues, les 

violences intra -familiales ou les 

violences en milieu scolaire
9

, 

etc.  

Le parquetier est aujourdõhui 

devenu un gestionnaire de flux 

très importants et on assiste 

quelque peu aux dérives du trai-

tement en temps réel. Le substi-

tut du procureur de la Répu-

blique est souvent livré à lui -

même, sans hiérarchie intermé-

diaire, sous pression avec pour  

seul objectif  de donner systé-

matiquement une réponse pé-

nale sans avoir même le temps 

de réfléchir à sa pertinence. Par 

exemple, on constate parfois un 

taux dõ®chec important des com-

parutions sur reconnaissance 

préalable de culpabilité qui de-

vrait interroger  sur  les orienta-

tions procédurales à choisir. 

Comme le souligne Monsieur 

Yves Charpenel, 1
er

 avocat g®n®-

ral près la Cour de cassation, 

« la justice nõest pas toujours l¨ 

où son intervention paraîtrait  la 

plus indiscutable, compte tenu 

des enjeux, ou des dérives  en 

cause
10

». 

Quelques axes de réflexion. 

Cette mission va avoir la lourde 

t©che dõanalyser et de diagnosti-

quer les problématiques rencon-

tr®es par lõensemble des par-

quets au regard de leurs spécifi-

cités locales tout en intégrant 

dans sa réflexion les projets de 

loi en cours comme par exemple 

celui visant ¨ la cr®ation dõun 

procureur financier à compé-

tence nationale.  

Des stratégies managériales et 

de communication. La mise en 

place de projets de juridiction, 

formalisés dans les tribunaux de 

grande instance est peu répan-

due et pourrait être développée. 

Pour autant, la notion de projet 

de juridiction n'est pas absente 

des approches des acteurs du 

système judiciaire. Les débats 

actuels sur le thème de « l'admi-

nistration de la justice » confor-

tent l'idée que la quête de la 

qualité de la justice et de l'effi-

cacité du management judi-

ciaire, avec en miroir le principe 

de l'indépendance des magis-

trats, passe par une responsabi-

lisation des acteurs de terrain à 

travers le projet de juridiction. 

Plusieurs tribunaux ont connu 

une réorganisation au moment 

de la mise en oeuvre de la ré-

forme de la carte judiciaire. Les 

juridictions intégrant les plus 

petites ont dû réaménager leurs 

locaux, modifier la répartition 

des moyens des greffes entre 

différents services et, adapter la 

répartition des contentieux entre 

magistrats. Pour autant, même 

dans le cadre de ce fastidieux 

travail d'évaluation du futur 

plan de charge des juridictions 

remodelées, il ne semble pas 

que des projets de juridiction 

aient été construits au -delà de la 

problématique de la fusion ce 

qui est regrettable
11

. 

Même  si  des  efforts  considé-

rables ont été faits  en matière 

de communication, une marge 

de progression existe  encore 

afin de définir  des politiques de  

communication suivant les  

types dõaffaires  et notamment 

des procès  médiatiques ou qui 

peuvent le devenir. A cet  égard  

on constate  souvent un manque 

dõanticipation qui a pour  cons®-

quence de ne  laisser la place 

quõaux proc¯s dirig®s ou pr®sen-

tés par les médias  sans  que la 

justice  occupe réellement la 

place  qui  doit lui revenir.  

Reconquérir des champs in-

fractionnels complexes. On 

constate dans  de nombreuses 

juridictions  que le traitement  

en temps réel des procédures  

courantes  est devenu  lõunique 

priorité de certains procureurs  

au  détriment  des  affaires  

dõenvergure ou  criminelles. Il  

est  essentiel de  reconfigurer 

les parquets  afin  que le traite-

ment des  affaires  criminelles  

se fasse dans  des  délais raison-

nables ce qui nõest pas le cas  

dans  bon nombre de  juridic-

tions.  

On assiste depuis quelques an-

n®es ¨ la baisse du nombre dõaf-

faires économiques et  finan-
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cières et il sera important de 

renforcer la spécialisation effec-

tive des magistrats du parquet 

en ce domaine par le recours à 

des formations obligatoires 

éventuellement diplômantes. Il 

apparaîtrait par exemple perti-

nent de sõinterroger sur la r®elle 

spécialisation des juridictions 

interrégionales
1 2

 d¯s lors 

quõelles ont dans leurs champs 

de compétence de multiples con-

tentieux et quõelles ont tendance 

à devenir généralistes en traitant 

des procédures par exemple de 

stupéfiants qui constituent le 

coeur de métier des procureurs 

de la République.  

Il conviendrait  aussi de recon-

sidérer le principe de la com-

pétence concurrente qui a pour 

conséquence de voir des procé-

dures qui relèveraient des juri-

dictions interrégionales spécia-

lisées traitées de façon peu 

pertinente par des magistrats 

instructeurs  qui ne maîtrisent 

pas  forcément des procédures 

spécifiques comme celle par 

exemple du recouvrement des 

avoirs criminels.  Par ailleurs, il 

apparaît indispensable que la 

direction des affaires criminelles 

et des grâces réinvestisse son 

r¹le dõexpertise juridique aupr¯s 

des parquets dans le domaine de 

contentieux complexes liés à la 

criminalité organisée ou au blan-

chiment par exemple. Un rôle 

aussi dõaccompagnement et  de 

pédagogie quant à la mise en 

oeuvre de nouveaux textes de 

lois sõimpose. A cet ®gard, une 

véritable plateforme juridique 

pourrait être mise en place de 

façon interactive.  

Traiter la criminalité numé-

rique. On peut remarquer que la 

mission devra rendre son rap-

port à la même date que celui du 

groupe de travail interministé-

riel relatif à la cybercriminalité 
13

 

présidé par Monsieur Marc Ro-

bert, Procureur général près la 

Cour dõappel de Riom. Face ¨ 

lõaugmentation croissante des 

procédures liées au numérique, 

de nouvelles compétences sont 

requises afin de les traiter effi-

cacement et une véritable poli-

tique pénale devra être définie 

en la matière. Une réflexion 

coordonn®e sõeffectuera in®vita-

blement afin de faire des préco-

nisations en termes de spéciali-

sation indispensable des magis-

trats en mettant par exemple en 

place des référents compte tenu 

de la technicité des modes opé-

ratoires voire de la création 

dõune juridiction sp®cialis®e ¨ 

compétence nationale
14

 ou dõun 

pôle numérique pour les affaires 

dõenvergure ¨ dimension inter-

nationale.  

Renforcer la gestion des res-

sources humaines. Il apparaît 

essentiel que les profils des ma-

gistrats du parquet soient da-

vantage analys®s  afin quõils 

soient réellement valorisés sui-

vant leurs compétences spéci-

fiques ce qui nõest pas toujours 

le cas actuellement. Il est essen-

tiel que les procureurs de la Ré-

publique aient une connaissance 

fine des charges de chaque ser-

vice afin dõadapter les effectifs  

à celles -ci.  

Par ailleurs, légitimement sen-

sible à ce qui est juste, les répar-

titions parfois inégalitaires des 

tâches  au sein des parquets 

sont sources de conflits sérieux 

et  il pourrait être envisagé que 

les procureurs généraux aient un 

r®el pouvoir dõintervention dans 

la gestion dõun parquet qui se-

rait défaillant.  

Réaffirmer le rôle des parquets 

généraux. Les procureurs géné-

raux se voient confier un rôle de 

mise en oeuvre et de contrôle de 

l'action des parquets de pre-

mière instance indépendamment 

des pouvoirs propres reconnus 

par la loi aux procureurs de la 

République. La question est 

dõimportance puisque les inter-

rogations sur le rôle, voire l'utili-

té des procureurs généraux 

avaient conduit certains d'entre 

eux à déplorer le cantonnement 

coutumier de leurs attributions 

réduites à de simples fonctions 

de transmission montante ou 

descendante entre la Chancelle-

rie et les procureurs de la Répu-

blique
15

. 

Lõensemble des initiatives ac-

tuelles visant à réformer la jus-

tice
16

 sõinscrivent ¨ lõ®vidence 

dans une dynamique de reconfi-

guration globale du paysage ju-

diciaire tant au niveau des lois 

que de leur mise en oeuvre à la 

condition que les moyens hu-

mains, matériels, numériques et 

financiers lõaccompagnent.  
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CONSTATS ET PRÉCONIS ATIONS  

BOTNETS  : ILLUSTRATION DE NOUVELLES  

FORMES DE CRIMINALITÉ ORGANISÉE  

 

 

L  
e botnet constitue la ma-

nifestation la plus cou-

rante de la délinquance 

numérique sur Internet. Encore 

mal connu, l'étude de ces objets, 

la façon dont ils sont conçus, mis 

en place, administrés et utilisés 

permettent de mettre en lumière 

de façon très claire l'arrivée de 

nouvelles formes de délinquance 

organisée. Essayons de voir ce 

que l'univers des botnets et le 

véritable écosystème qui s'est 

créé autour d'eux offrent comme 

potentialités quant à l'identifica-

tion de groupes criminels organi-

sés : il s'agit bien d'une véritable 

professionnalisation de ces 

formes modernes de délin-

quance. Enfin, nous les confron-

terons aux définitions classiques 

de la criminalité organisée et 

conclurons à la nécessité de les 

faire évoluer et même d'adapter 

les outils utilisés pour y ré-

pondre.  

1. Introduction et d®fini-

tions  

1.1 Les botnets  

Reprenons la définition que 

nous avons construite sur le Wi-

ki botnets.fr [BOT2012]  : 

Un botnet est un ensemble cons-

titué par des systèmes compro-

mis (appelés alors bots ) qui, lors-

qu'ils sont connectés à Internet, 

communiquent avec un système 

de commande et de contrôle 

donné.  

La compromission évoquée ici 

est l'installation d'un logiciel 

malveillant, quel qu'en soit le 

mode de diffusion, qui directe-

ment fait communiquer le sys-

tème compromis avec le sys-

tème de commande et de con-

trôle ou entraîne l'installation 

d'un module qui permet cette 

communication.  

Un botnet peut être ainsi consti-

tué:  

¶ d'un parc homogène ou hété-

rogène de machines, selon 

que le ou les logiciels malveil-

lants utilisés pour le consti-

tuer sont capables de conta-

miner un ou plusieurs types 

de système d'exploitation. Il 

s'agit en général de postes de 

travail informatiques, mais il 

peut aussi s'agir de serveurs 

ou de téléphones mobiles.  

¶ d'un nombre extrêmement 

variable de bots, qui ®volue 

selon la connexion à Internet 

des machines ou la persis-

tance de la contamination sur 

chaque système.  

En théorie donc, une même 

classe de botnets pourra recou-

vrir plusieurs évolutions dans 

l'existence d'un botnet :  

¶ selon l'évolution du système 

de commande (pour des rai-

sons internes, par exemple si 

le développeur du système 

décide de le modifier ou pour 

des raisons externes, si des 

infrastructures utilisées pour 

le piloter voient leur fonction-

nement empêché par une ac-

tion judiciaire).  

¶ selon les variantes de logiciel 

malveillant utilisé, qui peut 

permettre de construire un 

botnet unique ou plusieurs 

botnets correspondant à 

chaque grande version.  

¶ selon l'organisation du bot-

net, qui peut être découpé en 

différents réseaux, utilisés 

pour différents usages, par 

exemple loués à différents 

clients.  

1.2 Les cat®gories de bot-

nets  

On peut regrouper les botnets 

dans plusieurs grandes catégo-
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ries qui vont parfois se recou-

vrir, les fonctionnalités étant 

parfois communes à différentes 

familles et l'intention de ceux 

qui les développent étant par-

fois multiples.  

¶ Vol de données  : 

- D o n n é e s  b a n c a i r e s 

(num®ros de carte ban-

caire, identifiants de 

compte bancaire en ligne, 

détournement de session 

de connexion à un compte 

bancaire en ligne, etc.)  ; 

- Espionnage d'informations 

confidentielles ou sen-

sibles  ; 

¶ Le spam ou courrier électro-

nique non sollicité, qui ne se 

limite pas à la prospection 

commerciale illégale tel que 

l'encadre la loi pour la con-

fiance dans l'économie numé-

rique mais peut relayer diffé-

rents messages malveillants 

ou tentatives d'escroquerie 

par exemple  ; 

¶ Les attaques en déni de ser-

vice distribué (DDoS = distri-

buted denial of service) qui 

ont pour objectif de rendre 

inaccessible une connexion 

ou un serveur sur Internet et 

qui sont grandement facili-

tées par l'utilisation d'un bot-

net qui peut rassembler plu-

sieurs centaines de milliers 

de machines  ; 

¶ Les rançongiciels dont le prin-

cipe est de bloquer l'utilisa-

tion de l'ordinateur (ou du 

téléphone) de la victime et 

réclamer le paiement d'une 

rançon, avec la variante parti-

culièrement prisée ces deux 

dernières années qui consiste 

à se faire passer pour un mes-

sage légitime d'un service de 

police et réclamer le paiement 

d'une amende  ; 

¶ Les RAT (remote administra-

tion trojans) dont la particula-

rité est de regrouper en un 

seul outil tout un tas de fonc-

tionnalités qui pourraient res-

sembler à un outil d'aide à 

distance, mais qui permettent 

en réalité de réaliser de nom-

breuses actions malveil-

lantes  : activation de la camé-

ra vidéo, enregistrement de 

copies d'écran, copie de fi-

chiers, enregistrement de 

mots de passe, etc... Ils sont 

autant utilisés par des entre-

prises d'espionnage que par 

de jeunes délinquants à la 

recherche de sensations 

fortes ð certains publient des 

enregistrements vidéo de 

leurs exploits sur Internet où 

ils se moquent de leurs vic-

times qu'ils surprennent dans 

leur initimité  ; 

¶ Enfin, d'autres usages plus 

spécifiques sont rencontrés 

mais sont plus isolés (comme 

le cas de Sality décrit plus 

bas).  

1.3 Comment les botnets 

sont diffusés et administrés  

Les grandes étapes de la vie d'un 

botnet sont les suivantes  : 

¶ le développement des pro-

grammes informatiques (le 

virus ainsi que le logiciel qui 

va permettre au serveur de 

commande et de contrôle de 

fonctionner)  ; 

¶ la diffusion du virus ð et donc 

la contamination d'un nombre 

suffisamment important ou 

ciblé de machines  ; 

¶ l'installation du serveur (ou 

de l'infrastructure dans les 

cas plus complexes) de com-

mande et de contrôle  ; 

¶ la gestion et le suivi du bot-

net, l'envoi de commandes  ; 

¶ la fin de vie du botnet qui 

passe parfois par sa désinstal-

lation sur l'ordinateur des vic-

times ou sur les serveurs de 

commande et de contrôle.  

La phase de diffusion du virus 

est une des plus importantes et 

peut mettre en oeuvre, voire 

combiner différentes méthodes  : 

¶ l'installation directe ou par 

ruse (certains ont laissé traîné 

des clés USB sur les parkings 

de certaines entreprises dans 

le but d'y installer des virus 

par l'action maladroite d'em-

ployés)  ; 

¶ lõenvoi de pi¯ces jointes pi®-

gées par courrier électronique 

(on parle de spear phishing 

lorsque cette opération cible 

une personne ou un groupe 

de personnes bien spécifique, 

Fig. 1  : Les différentes catégories de botnets  
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notamment pour les opéra-

tions d'espionnage)  ; 

¶ la contamination par l'exploi-

tation de vulnérabilités lors 

de l'utilisation d'un protocole 

de communication Internet et 

en particulier au travers des 

navigateurs Web  : les victimes 

sont dirigées par des liens, de 

fausses bannières publici-

taires ou du code malveillant 

inséré frauduleusement dans 

des sites Web légitimes vers 

des sites Web particuliers, les 

plates -formes d'exploits (voir 

le paragraphe suivant).  

1.4 Les plates -formes d'ex-

ploits  

Les plates -formes d'exploits sont 

donc des sites Web dynamiques 

permettant de tester un certain 

nombre de vulnérabilités 
2 

sur 

les machines qui les visitent. 

Elles disposent d'une interface 

de commande dans laquelle en 

général chaque client (ici un dé-

linquant) dispose d'un identi-

fiant et peut gérer lui -même ses 

campagnes de contamination. 

Pour chacune d'entre elles il dis-

pose d'une URL
3

 d®di®e sur la-

quelle il va chercher à diriger le 

trafic des futures victimes (cette 

URL contient un paramètre spé-

cifique à la campagne de diffu-

sion d'un virus particulier). On a 

donc ici trois acteurs immé-

diats  : celui qui développe et 

commercialise le logiciel, celui 

qui administre un serveur, le 

tient à jour et enfin celui qui 

loue ces ressources auprès de ce 

dernier. Parfois les rôles peu-

vent évidemment coïncider au 

sein des mêmes équipes.  

La plus connue de ces plates -

formes est peut -être Blackhole 

Exploit Kit mais il en existe plus 

d'une vingtaine d'autres. 

[PAR2012] pr®sente une table 

des capacités de chacune d'entre 

elles  : elles se distinguent en 

particulier par l'intégration de 

méthodes permettant d'exploiter 

un maximum de vulnérabilités 

dans les logiciels les plus cou-

rants. En général, ce sont les na-

vigateurs Web qui sont ciblés 

(Internet Explorer, Chrome, Fire-

fox, ...), des composants addi-

tionnels (en particulier Adobe 

Flash, Adobe Acrobat Reader ou 

encore Java), voire les systèmes 

d'exploitation eux -mêmes. Tout 

comme les virus c'est le plus 

souvent Microsoft Windows qui 

est ciblé, mais d'autres systèmes 

d'exploitation sont parfois con-

cernés.  

1.5 Confrontation de la no-

tion de criminalité organi-

sée aux enjeux de la cyber-

criminalité  

Avant de montrer plus concrète-

ment les formes de criminalité 

organisée rencontrées, revenons 

rapidement sur les bases juri-

diques qui s'appliquent en 

France. Dans [ZEK2007], le cons-

tat est assez négatif quant à 

l'adaptation des outils de la cri-

minalité organisée aux défis de 

la délinquance informatique. 

Quelques remarques sur l'adé-

quation des définitions juri-

diques  : 

¶ la notion de délit en réunion 

ne s'applique à aucune des 

infractions spécifiques à la 

cybercriminalité  ; 

¶ la circonstance aggravante de 

la bande organisée peut par-

fois être retenue, par exemple 

pour les infractions d'escro-

queries  ; 

¶ l'association de malfaiteurs 

est pleinement applicable  ; 

ainsi l'article 323 -4 du Code 

pénal réprime spécifiquement 

la participation à une associa-

tion de malfaiteurs visant à 

commettre des délits d'at-

teinte aux systèmes de traite-

ment automatisé de données  ; 

¶ au titre de l'article 706 -73 du 

Code de procédure pénale, on 

peut appliquer des possibili-

tés  supplémentaires en ma-

tière d'outils d'investigation 

spécifiques à la lutte contre la 

criminalité organisée  : les 

crimes aggravés d'extorsion, 

les escroqueries commises en 

bande organisée, le blanchi-

ment du produit de ces in-

fractions ou l'association de 

malfaiteurs en vue de leur 

commission  ; 

¶ de même, on pourra parfois 

appliquer l'extension de ces 

dispositions spécifiques tel 

que le prévoit l'article 706 -74 

du Code de procédure pénale, 

à savoir la compétence des 

juridictions interrégionales 

spécialisées ou l'ordonnance 

de mesures conservatoires 

permettant de préserver les 

biens d'un suspect en vue du 

paiement d'amendes ou de 

réparations aux victimes.  

On a donc une couverture juri-

dique partielle des pratiques cy-

bercriminelles. En réalité, nous 

allons voir, au travers de 

quelques exemples concrets que 

non seulement les infractions 

spécifiques à la cybercriminalité 

ne sont pas forcément ciblées 

par les outils procéduraux de 

lutte contre la criminalité orga-

nisée, mais peut -être faudrait -il 

revoir la définition ou l'interpré-

tation qui permet d'appliquer 

ces circonstances, certaines 

formes d'organisation étant par-

ticulièrement modernes et diffi-

ciles à mettre en évidence de 

prime abord.  

2. Quelques cas concrets 

récents  
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Les botnets constituent un ter-

rain particulièrement riche pour 

l'observation d'interactions 

entre personnes qui se coordon-

nent et se rendent des services 

pour la commission d'infrac-

tions. Analysons quelques 

exemples récents et leurs carac-

téristiques organisationnelles et 

parfois quasi -professionnelles.  

2.1 KoobFace  

Commençons par un exemple 

original. Apparu en 2008, Koo-

bFace est un ver
4

 dont la particu-

larité est qu'il utilise des 

comptes de réseaux sociaux 

pour se propager, d'où son nom 

construit d'après Facebook. Par-

mi ses autres particularités, il 

utilise un réseau de commande 

et de contrôle basé sur un proto-

cole pair à pair ð donc non cen-

tralisé ð et cible aussi bien les 

ordinateurs fonctionnant sous 

Microsoft Windows que MacOS  X 

ou encore Linux. Une fois instal-

lé sur la machine victime, il col-

lecte des identifiants de con-

nexion à différents services sur 

Internet, installe d'autres virus 

et participe au réseau pair à pair 

de commande et de contrôle.  

Selon différentes sources, dont 

la société Facebook qui cherche 

à les faire tomber, il serait le 

projet de cinq habitants de Saint

-Petersbourg en Russie. Ainsi, en 

janvier 2012, la société Sophos 

publiait une synthèse des décou-

vertes réalisées sur cette équipe 

[SOP2012]. Il est int®ressant de 

souligner que beaucoup des in-

formations sur les suspects ont 

été trouvées sur des réseaux so-

ciaux. Leurs activités seraient 

hébergées derrière plusieurs so-

ciétés légalement établies à Saint

-Pétersbourg et en République 

Tchèque  : c'est dans les registres 

officiels qu'une partie de l'infor-

mation sur ce groupe a pu être 

découverte.  

On a donc ici un botnet assez 

complexe, qui serait construit et 

géré par une petite équipe qui 

s'est révélée relativement facile 

à identifier et les noms des sus-

pects ont été rendus publics... 

ils n'ont toutefois pas encore été 

interpellés.  

2.2 Les botnets bancaires  

ZeuS était peut -être le plus cé-

lèbre des botnets bancaires, 

mais il existe une variété assez 

impressionnante de botnets 

dont la vocation est de détour-

ner des données bancaires  : Cita-

del, Gozi, SpyEye, Tilon ou en-

core Carberp sont quelques -uns 

des noms rencontrés. Ceux qui 

les développent sont particuliè-

rement inventifs  : non seule-

ment ils sont capables de copier 

des mots de passe d'accès à des 

comptes bancaires ou des numé-

ros de cartes bancaires, mais ils 

interagissent avec le navigateur 

de l'ordinateur infecté, dans le-

quel ils remplacent à la volée le 

programme légitime qui sert à 

afficher le contenu (HTML, Ja-

vaScript) téléchargé depuis le 

site bancaire, par du code mal-

veillant, pour s'attaquer à la sé-

curité des claviers virtuels ou 

encore passer des ordres de vi-

rement au travers de la con-

nexion établie par l'utilisateur 

légitime. Ainsi, Amit Klein décrit 

dans [KLE2012] comment le bot-

net Tatanga se déjoue des pro-

tections par mot de passe à 

usage unique en faisant réaliser 

au consommateur des opéra-

tions qui semblent lui être de-

mandées par sa banque.  

Il s'agit souvent pour les 

groupes qui utilisent ces botnets 

de cibler différentes banques, 

dans différentes régions du 

monde. On peut certainement 

supposer que certains dévelop-

peurs se sont spécialisés dans la 

conception des fichiers de confi-

guration qui permettent de cap-

turer grâce à l'insertion de code 

Javascript les identifiants de 

connexion bancaire ou d'intera-

gir dynamiquement avec la ses-

sion de l'utilisateur. Ils commer-

cialisent certainement ces fi-

chiers à des groupes exploitant 

des botnets bancaires différents. 

Ces fichiers de configuration 

sont en général téléchargés dans 

un fichier texte et ils sont vrai-

semblablement interchangeables 

ou facilement réadaptables 

(certains r®utilisent par exemple 

le format de fichiers de configu-

ration mis en place pour ZeuS/

SpyEye, comme le démontrent 

[BOU2012] et [BOU2012 -2]).  

2.3 Le cas Citadel  

Citadel est un exemple de botnet 

bancaire dont l'utilisation réelle 

et le comportement de ses diffu-

seurs est intéressant à étudier. 

Dans [FRE2012] nous faisions le 

point sur l'avènement d'un nou-

veau botnet dont la commerciali-

sation se développait alors. Les 

observateurs avaient identifié 

plusieurs caractéristiques inté-

ressantes de ce botnet ciblant 

d'abord les clients de banques 

en ligne  : des messages publici-

taires sur les forums criminels, 

des horaires de bureau pour les 

équipes en contact avec leurs 

clients (entre 10h00 et 0h30 les 

jours de semaine), des mises à 

jour hebdomadaires et de nom-

breuses options vendues séparé-

ment du produit basique. Dans 

un papier plus récent [KES2012], 

Limor Kessem souligne par 

exemple une nouvelle fonction-

nalité permettant au maître d'un 

botnet d'ouvrir jusqu'à cinq 

comptes pour des prestataires 

externes qui développeraient et 

implémenteraient pour lui des 

scripts spécifiques selon ses 

cibles.  
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En plus d'être une trousse à ou-

tils particulièrement dévelop-

pée, Citadel se fait remarquer 

pour être un des modes de diffu-

sion privilégiés du rançongiciel 

Reveton (voir plus bas le para-

graphe sur les rançongiciels) 

lorsqu'il cible des victimes amé-

ricaines dans différentes mes-

sages d'alerte diffusés par le FBI 

[ICC2012].  

On note donc ici une organisa-

tion quasi -professionnelle et 

l'utilisation des codes et des pra-

tiques de l'univers du commerce 

classique  : publicité, contact pri-

vilégié avec le client et gestion 

d'un service après -vente.  

2.4 Utilisation du botnet Sa-

lity pour scanner l'Internet  

Sality est un autre de ces bot-

nets trousse à outils. Il serait 

apparu des 2003 en Russie et 

reste toujours très présent sur 

Internet. Dans un article publié 

récemment [DAI2012], des cher-

cheurs ont démontré qu'en fé-

vrier 2011, sur une période de 

12 jours, le botnet Sality avait 

été utilisé pour explorer de fa-

çon relativement discrète 3 mil-

lions d'adresses IP
5

 ¨ la re-

cherche de serveurs de télépho-

nie sur IP, vraisemblablement à 

la recherche de vulnérabilités 

exploitables. Les personnes qui 

gèrent le botnet ont -elles vendu 

ce service à un client  ? Ou l'ont -

elles fait de leur propre initia-

tive pour revendre ensuite les 

résultats ou bien les utiliser par 

elles -mêmes  ? 

En tout état de cause, la démons-

tration de cet usage permet de 

souligner la variété des usages 

quasi professionnels des botnets 

aujourd'hui.  

2.5 Les botnets sp®cialis®s 

dans le spam  

Ils sont les plus connus et peut -

être ceux qui concernent le plus 

d'internautes  : nous recevons 

tous du courrier électronique 

non sollicité et une grosse partie 

de celui -ci provient de botnets. 

Ils ont pour noms Mega -D, Rus-

tock ou encore Waledac. Leur 

fonctionnement est parfaitement 

professionnalisé, que les activi-

tés dont ils assurent la promo-

tion soient à la limite de la léga-

lité ou complètement illégales.  

Ainsi, Reactor Mailer  ®tait le pro-

duit phare de la société Elphisoft 

et se présentait comme un réel 

service de distribution commer-

ciale de courriers électroniques. 

Son argumentaire publicitaire 

présentait sa technologie sous le 

titre  : « Mass Mailing Cluster Sys-

tem Reactor Mailer  ». 

Avant sa disparition en même 

temps que son hébergeur McCo-

lo
6

, Reactor Mailer  offrait une 

interface Web assez similaire en 

fonctionnalités à ce que mettent 

en place les véritables spécia-

listes de l'émission de prospec-

tion commerciale légale. Il était 

possible d'y télécharger les mo-

dèles de messages, les listes de 

Fig. 2  : Annonce en octobre 2012 de la toute dernière version du botnet Citadel                                  

sur un forum cybercriminel  ð Copie d'écran par @Kafeine  

Fig. 3  : Copie d'écran de l'argumentaire commercial de Reactor Mailer,                                   

tel qu'on le retrouve encore aujourd'hui sur archive.org  
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prospects et déclencher ainsi 

les campagnes d'emailing. Au 

début Elphisoft passait vraisem-

blablement par des proxies 

(serveurs utilis®s comme relais) 

pour diffuser son spam de fa-

çon plus discrète et efficace, 

puis est apparu Srizbi, un bot-

net permettant de distribuer 

plus efficacement et plus dis-

crètement les campagnes.  

Pour diffuser le logiciel malveil-

lant de Srizbi, Elphisoft a no-

tamment utilisé le kit d'exploits 

MPack [KEI2007]. Des liens vers 

des plates -formes d'infection 

MPack étaient diffusées par le 

botnet lui -même dans des cour-

riers non sollicités promettant 

par exemple des vidéos de célé-

brités.  

2.6 Les botnets d'espion-

nage  

Ils défraient la chronique de-

puis quelques années et les édi-

teurs de solutions de sécurité 

rivalisent parfois de précipita-

tion pour publier une nouvelle 

alerte sur des campagnes d'at-

taque en profondeur (ou autres 

APT) dans des réseaux d'entre-

prises ou d'administrations. 

Souvent l'objectif semble être 

de dérober de l'information, 

parfois il pourrait s'agir d'alté-

rer le fonctionnement des sys-

tèmes. Ils s'inspirent des outils 

d'administration à distance mal-

veillants (RAT) mais poussent le 

concept beaucoup plus loin.  

Pour extraire de l'information, 

les campagnes découvertes ré-

vèlent à la fois une certaine in-

géniosité et en même temps une 

très nette opiniâtreté et des 

moyens certainement très im-

portants. En effet, une fois une 

première machine infectée dans 

le réseau d'une entreprise, elle 

est littéralement pilotée à dis-

tance par les attaquants qui 

cherchent à découvrir le réseau, 

puis de proche en proche à in-

fecter de nouvelles machines, 

prendre le contrôle de serveurs 

gérant des domaines Windows 

ou encore parcourir les partages 

réseau. Cela suppose des 

équipes capables d'interagir di-

rectement avec les systèmes 

ciblés, de connaître différents 

types de systèmes ou de confi-

guration et enfin de paramétrer 

finement des techniques qui 

pourront être adaptées à chaque 

type de réseau pour exfiltrer 

discrètement l'information.  

Très souvent dans ce type d'at-

taque, les chercheurs décou-

vrent qu'une vulnérabilité de 

type 0 -day
7

 a ®t® exploit®e : cela 

suppose donc aussi d'avoir les 

moyens d'acheter ou de recher-

cher ce type de faiblesse pour 

les exploiter sur la cible. Enfin, 

des infrastructures dédiées sont 

parfois mises en place pour cha-

cune des cibles [NAR2011].  

Dans une s®rie dõattaques simi-

laires, révélée au mois de mai 

2013, les chercheurs ont d®cou-

vert que le logiciel malveillant 

(appel® HangOver/Hanove ou 

Kitmos) s'installait avec un cer-

tificat de sécurité produit par 

une société indienne et les in-

frastructures permettant de gé-

rer le fonctionnement du botnet 

d'espionnage étaient elles aussi 

liées à une entreprise indienne 

[NOR2013].  

Il se confirme donc de plus en 

plus que ce type d'activités 

s'inscrit clairement dans la 

guerre économique entre les 

entreprises ou entre les États. 

Non seulement les groupes qui 

sont derrière sont très profes-

sionnels dans leur comporte-

ment, mais aussi dans leur orga-

nisation, voire leur structure 

juridique, avec ou sans la com-

plicité supposée ð voire la clien-

tèle ð des États qui les héber-

gent.  

2.7 Les ranongiciels 

L'observation des rançongiciels, 

dont vous trouverez de nom-

breux exemples sur le site géré 

par la communauté botnets.fr
8

, 

nous a permis d'approcher une 

partie de la complexité des 

schémas collaboratifs qui se 

sont mis en place progressive-

ment. On retrouve autour de ces 

types de botnets toutes les caté-

gories d'acteurs. Le schéma ci -

dessous synthétise nos observa-

tions, mais d'autres niveaux de 

complexité peuvent exister, par 

exemple comme autour des 

 Fig. 4  : Fonctionnement de certaines attaques avec Duqu                                                 

(botnets.fr d'apr¯s informations publi®es par Kaspersky Lab) 
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plates -formes d'exploits comme 

évoqué plus haut.  

Ainsi, celui qui souhaite dé-

ployer une campagne pour ce 

type de botnets va faire appel 

aux prestataires suivants  : 

¶ des créateurs de trafic 

(traffers dans le jargon)  : ils 

vont attirer des visiteurs, 

éventuellement par types de 

pays, soit par injection 

d'IFRAMEs
9

 pi®g®es dans des 

bannières publicitaires ou di-

rectement dans le code de 

sites Web dont ils auront pris 

le contrôle (ou demandé à 

d'autres prestataires crimi-

nels d'en prendre le contrôle 

pour eux). Ce type de méca-

nisme peut fonctionner par 

affiliation, chaque affilié s'en-

gageant à fournir différents 

types de sources de trafic. 

Une plate -forme intermédiaire 

(TDS ð traffic distribution sys-

tems  [DOS2011]) permet par-

fois de rediriger le trafic vers 

différents clients  ; 

¶ des exploitants de plates -

formes d'exploits  ; 

¶ des développeurs de logiciels 

malveillants  : dans le do-

maine des rançongiciels, on 

observe actuellement beau-

coup de kits à personnaliser 

(comme les Multi -lockers)  ; 

¶ des personnes qui vont blan-

chir les sommes collectées, 

en pratique, dans ce cas ra-

cheter les codes fournis par 

les victimes qui ont acheté 

des tickets électroniques 

Ukash ou Paysafecard par 

exemple, et vont à leur tour 

les jouer sur des casinos en 

ligne ou faire des achats sur 

des sites de commerce élec-

tronique. A cet effet, de nom-

breux intermédiaires se sont 

spécialisés dans l'achat et la 

revente de ces tickets en 

créant de véritables places de 

marché. On note au passage 

qu'une partie des personnes 

qui achètent ces tickets 

« d'occasion  » ne le font pas 

forcément avec des intentions 

malveillantes mais unique-

ment pensant bénéficier d'un 

rabais sur le prix réel.  

3. Conclusion  

3.1 Les m®tiers 

Dans [FRE2010] nous avions listé 

de façon préliminaire un certain 

nombre de métiers pressentis 

comme étant essentiels au fonc-

tionnement des botnets. Force 

est de constater que cet univers 

est en réalité bien plus riche en-

core, les botnets ne pouvant 

fonctionner sans l'existence d'un 

écosystème autour.  

Ces métiers criminels sont donc 

liés aux fonctions essentielles 

des botnets, mais aussi liés aux 

services nécessaires au fonction-

nement ou à la diffusion d'un 

botnet. Parfois, ils pourront 

prendre des formes presque of-

ficielles, avec la création de véri-

tables entreprises ou alors ils 

abuseront de véritables services 

offerts par des entreprises dont 

les systèmes sont mal surveillés, 

sécurisés ou dont les respon-

sables sont peu regardants sur 

leurs clients.  

Nous avons ainsi observé dans 

les paragraphes précédents, en 

plus des pasteurs de botnets et 

autres codeurs  : des traffers, des 

administrateurs de systèmes, 

des développeurs de fichiers de 

configuration, des découvreurs 

et des négociants de vulnérabili-

tés 0 -day ou encore de vraisem-

blables équipes chargées de pi-

loter les attaques en profondeur. 

Si on regarde de façon plus large 

le paysage, on peut observer 

d'autres acteurs à la périphérie 

tels des personnes qui offrent 

des services de vérification de 

numéros de cartes bancaires 

pour ceux qui les achètent.  

3.2 Quel impact sur l'action 

judiciaire et notre vision de 

la criminalité organisée  ? 

Pour les chercheurs, mais aussi 

pour les services de police et de 

justice chargés de mener des 

                 Fig. 5  : Sch®ma de fonctionnement des attaques de ranongiciels policiers 

(botnets.fr)  
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investigations, ce foisonnement 

et cette spécialisation des ac-

teurs doit être considérée avec 

attention. En effet, il est impor-

tant de comprendre quelles vont 

être les responsabilités des uns 

et des autres, mais il faudra aus-

si vraisemblablement adapter les 

méthodes.  

Ainsi, ce type d'organisation 

crée trois types d'obstacles que 

l'enquête va devoir surmonter  : 

¶ une volonté manifeste de 

brouiller les pistes  : plus il y 

a d'intermédiaires, plus il sera 

complexe de remonter la 

piste ð cela veut dire qu'il faut 

peut -être ne pas toujours 

chercher à tirer le fil d'une 

affaire par une série de faits, 

mais prendre du recul et ob-

server l'ensemble du phéno-

mène  ; 

¶ les arborescences criminelles 

qui se forment à un instant 

donné peuvent changer 

d'heure en heure, au fur et à 

mesure qu'un acteur offre ses 

services ou fait appel à 

d'autres personnes, les re-

combinaisons sont  presque 

infinies  : peut -être faut -il par-

fois s'attaquer à l'un de ces 

métiers ð et les groupes qui 

les exercent - plus qu'à un 

type de malveillance obser-

vée  ; 

¶ les rencontres entre les crimi-

nels et les affaires se font 

dans des espaces (des forums 

notamment, des contacts par 

des messageries instantanées) 

où beaucoup de services d'en-

quête n'ont pas légalement 

accès  : il est indispensable 

de permettre les enquêtes 

sous pseudonyme pour ce 

type d'infractions . 

Face à cette délinquance de 

masse qui concerne un nombre 

toujours plus important de vic-

times, peut -être faut -il changer 

la façon dont on recueille 

l'information  aupr¯s de celles-ci 

et ne pas forcément les sou-

mettre à la nécessité de déposer 

une plainte dans les formes ac-

tuelles. En effet, ce qui intéresse 

les services spécialisés c'est 

d'avoir rapidement accès à 

l'information dont disposent les 

victimes sur les circonstances de 

leur mésaventure et en même 

temps d'en avoir une vision aus-

si large que possible. Cela pour-

rait être réalisé sur des plates -

formes de signalement en 

ligne , les victimes ®tant ®ven-

tuellement recontactées par la 

suite pour complément d'infor-

mation ou lorsque leur situation 

est reliée à une enquête qui a 

abouti.  

Enfin, les définitions actuelles 

de la criminalité organisée ne 

sont pas forcément adaptées à 

ce type de schémas  : on n'a pas 

affaire à des groupes criminels 

mais à un véritable écosystème 

criminel  et peut -°tre faudrait-il 

créer un critère supplémentaire 

pour la mise en oeuvre des ou-

tils procéduraux dédiés à la cri-

minalité organisée, celui d'une 

multiplicité d'acteurs se rendant 

mutuellement des services.  
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Notes :  

 

1.  doctorant ¨ lõUniversit® Paris 6, auteur de 

plusieurs ouvrages dont «  La cybercriminali-

té en mouvement  » (éd. Lavoisier) pour 

lequel il a reçu le prix cyber livre FIC 2013.  

2.  Une vulnérabilité dans un logiciel ou un 

matériel informatique est une faiblesse de 

conception ou d'implémentation qui rend 

possible des attaques informatiques pou-

vant nuire aux différents aspects de la sécu-

rité d'un système d'information  : sa disponi-

bilité, la confidentialité des données qu'il 

contient ou l'intégrité de leur traitement  

3.  Une URL ð Uniform Resource Locator ð est 

l'adresse d'une ressource spécifique sur un 

site Web, en général une page Web ou un 

fichier inclut dans une page, ou encore un 

programme qui va s'exécuter avec des para-

mètres pour afficher une page Web de façon 

dynamique.  

4.  Un ver est un logiciel (en général malveil-

lant) qui se propage de lui -même d'une 

machine victime à une autre.  

5.  A chaque connexion sur Internet ou pré-

sence d'un ordinateur ou d'un serveur cor-

respond une adresse IP (pout Internet Proto-

col), suite de chiffres qui sont indiqu®s aus-

si bien comme information sur la source ou 

la destination d'un paquet de données qui 

circulent sur Internet. Dans le protocole 

IPv4 (version 4) encore le plus couramment 

utilisé elles sont le plus souvent représen-

tées par 4 chiffres successifs entre 0 et 255, 

comme par exemple 122.46.37.24 (exemple 

fictif). Dans les nouveaux protocoles en 

cours de déploiement de l'IPv6, l'adresse est 

de taille beaucoup plus importante pour 

permettre notamment d'en attribuer à un 

nombre beaucoup plus grand d'équipe-

ments, par 

exemple2001:0db8:85a3:0042:1000:8a2e:03

70:7334  

6.  McColo était une société spécialisée dans 

l'hébergement de serveurs sur Internet, 

gérée par un jeune d'origine russe et installé 

à San Jose en Californie. Ses activités ont 

cessé en 2008 suite à la mise en évidence 

des activités essentiellement illégales que 

ses clients réalisaient.  

7.  Une vulnérabilité est dite 0 -day lorsqu'elle 

vient d'être découverte ou révélée et qu'elle 

n'a pas encore été l'objet d'une mesure de 

correction par l'éditeur du logiciel ciblé.  

8.  h t t p s : / / w w w . b o t n e t s . f r / i n d e x . p h p /

Police_ransomware   Botnets.fr est un wiki 

collaboratif construit dans le cadre des tra-

vaux de la thèse que mène actuellement 

l'auteur à l'Université Paris 6 sur le sujet de 

la lutte contre les botnets.  

9.  Une IFRAME est un mécanisme permettant 

d'inclure dans une page Web du contenu 

provenant d'un autre site Web. Elle peut -être 

configurée pour ne pas être visible par le 

visiteur du site, tout en étant quand même 

interprétée (donc son code malveillant exé-

cuté) par le navigateur Web.  

TRAVAUX DES ÉTUDIANTS  

ANALYSE DE LA PROPOS ITION  

DE QUATRIÈME DIRECTIVE BLANCHIMENT  

ÉTUDIANTS DU M2 PRÉVENTION DES FRAUDES ET DU BLANCHIMENT   

L 
a Commission euro-

péenne a adopté le 5 fé-

vrier 2013 une proposi-

tion de directive relative à la 

pr®vention de lõutilisation du 

système financier aux fins du 

blanchiment de capitaux et du 

financement du terrorisme ainsi 

quõune proposition de r¯gle-

ment sur les informations ac-

compagnant les virements de 

fonds visant à garantir la traça-

bilité en bonne et due forme de 

ces virements
1

. Ces deux instru-

ments remplaceront  les direc-

tives 2005/60/CE, 2006/70/CE 

et le règlement (CE) n° 

1781/2006 relatif aux informa-

tions concernant le donneur 

dõordre accompagnant les vire-

ments de fonds. Cette nouvelle 

refonte du droit européen vise à 

r®pondre ¨ lõ®volution perma-

nente des menaces liées au 

blanchiment de capitaux et au 

financement du terrorisme. Elle 

fait suite à la publication en fé-

vrier 2012 des nouvelles recom-

mandations du GAFI et inter-

vient après un long processus 

dõ®valuation de la mise en 

oeuvre de la 3
ème

 directive
2

. Une 

harmonisation des dispositions 

https://www.botnets.fr/index.php/Police_ransomware
https://www.botnets.fr/index.php/Police_ransomware
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de droit pénal applicables au 

blanchiment sur le fondement 

de lõarticle 83, paragraphe 1 du 

TFUE
3

 est ®galement attendue 

au courant de lõann®e 2013.  

La nouvelle directive vise à :  

ü Combler les failles du 

dispositif  

ü Am®liorer lõapproche 

fondée sur les risques  

ü Renforcer la transpa-

rence sur les bénéfi-

ciaires effectifs  

ü Affermir la lutte contre 

la corruption  

ü Clarifier lõarticulation 

entre les exigences de la 

lutte contre le blanchi-

ment et le financement 

du terrorisme et la pro-

tection des données per-

sonnelles  

ü Renforcer et harmoniser 

les sanctions  

Le nouveau règlement sur les 

virements clarifie et renforce la 

cohérence des règles dans l'en-

semble des États membres et 

élargi leur champ d'application 

pour faire face à des menaces 

et à des causes de vulnérabilité 

nouvelles. Il complète la propo-

sition de directive en assurant 

aux autorités de police ou judi-

ciaires appropriées la disponi-

bilité immédiate d'informations 

de base sur le donneur dõordre, 

afin de les aider à détecter les 

terroristes et autres criminels, 

à enquêter sur eux et à les 

poursuivre, ainsi qu'à tracer les 

avoirs des terroristes.  

Les modifications induites par 

la proposition de quatrième di-

rective sont analysées par les 

étudiants de la promotion 2012 -

2013 du Master Pr®vention des 

fraudes et du blanchiment.  

L'objectif du travail demandé 

était, à partir de la proposition 

de quatrième directive
4

 dõanaly-

ser les modifications du Code 

monétaire et financier suscep-

tibles dõintervenir ainsi que les 

changements concrets que la 

proposition induit pour les as-

sujettis.  

Lõattention du lecteur est atti-

rée sur le fait que les étudiants 

ont travaillé sur la proposition 

de 4
ème

 directive dont le conte-

nu est susceptible dõ®voluer au 

cours du processus législatif 

dõadoption.  

Les travaux sont disponibles sur 

le site du GRASCO http://

www.grasco.eu/ index .php/

post/2013/07/21/ANALYSE -DE-

LA-PROPOSITION-DE-QUATRI%

C 3 % 8 8 M E - D I R E C T I V E -

BLANCHIMENT  

Avec les contributions :  

- Les entités assujetties, par 

Jean-Luc DELANGLE  

- Lõapproche fond®e sur les 

risques  : quels change-

ments à venir  ?, par Clé-

ment OLIOT  

- Les obligations de vigi-

lance ¨ lõ®gard de la clien-

tèle, par François -Xavier 

MATOKA  

- Lõex®cution par les tiers, 

par Ndéye Fatim NIANG  

- La conservation des docu-

ments, pièces et données 

statistiques, par Iber BE-

TUL 

- La coopération internatio-

nale, par Nolwenn COU-

PANNEC  

- Les bénéficiaires effectifs, 

par Valentin BROHM  

- Les obligations de déclara-

tion par Lucile CORDIER  

- Les procédures internes, 

la formation et le retour 

dõinformation, par B®ran-

gère BASTE.  

- La surveillance, par Sid 

Noma Murielle MINOUGOU  

- Les sanctions administra-

tives et disciplinaires, par 

Doamba Reine ANDRIX  

- La proposition de règle-

ment sur les informations 

accompagnant les vire-

ments de fond, par Hong 

Van PHAM  

 

1.  Cf CUTAJAR C., Lutte contre le blanchiment 

et le financement du terrorisme  : vers une 

quatrième directive, Bulletin Joly Bourse, 

01  juillet  2012 nÁ 7, P.  280.  

2.  Cf. Rapport sur la mise en oeuvre de la 3
ème

 

directive, COM(2012) 168 final en date du 

11 avril 2012  

3.  Voir la feuille de route comportant les pro-

positions pour harmoniser lõinfraction de 

blanchiment dans les Etats membres de lõUE 

http://ec.europa.eu/governance/impact/

p l a n n e d _ i a /

docs/2013_home_006_money_laundering_e

n.pdf  

4.  Renvoyer à un lien où figure la proposition 

de directive.  

http://grasco.u-strasbg.fr/index.php/post/2013/07/21/ANALYSE-DE-LA-PROPOSITION-DE-QUATRI%C3%88ME-DIRECTIVE-BLANCHIMENT
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COLLOQUES  

Lõ£CONOMIE EN DANGER -  

LES CIRCUITS DE LõARGENT SALE,  

LõARGENT CRIMINEL DE LA TRAITE   

PALAIS DU LUXEMBOURG, 24 MAI 2013   

 

 

Discours dõintroduction 

Yves CHARPENEL, Président de 

la Fondation Scelles  

Mesdames et Messieurs, interve-

nants ou public, je tiens tout 

dõabord ¨ vous remercier de 

votre présence à ce colloque sur 

lõargent criminel et lõ®conomie 

en danger.  

En ce qui me concerne jõai ®t® 

amené de longue date à travail-

ler, dans le cadre de mes activi-

tés de magistrat et dans le cadre 

de mes fonctions à la Fondation 

Scelles, sur le th¯me de lõexploi-

tation dõautrui qui, comme le 

rappelait Chantale Jouanno, est 

un thème sourd, dont un des 

aspects sous -jacents, de moins 

en moins facile à ignorer, est 

celui des motivations et de lõar-

gent.  

Beaucoup dõargent circule. Jõai 

eu lõoccasion de travailler, en 

Roumanie notamment, sur la ré-

cupération des avoirs criminels, 

ce dont nous parlerons en fin de 

matinée. On a bien le sentiment 

que lõapproche pr®ventive et r®-

pressive de lõexploitation tourne 

moins autour des problèmes de 

morale quõautour des probl¯mes 

de profits.  

Qui parle de profits dit que les 

trafiquants, contre lesquels nous 

combattons et contre lesquels 

tout le monde sõaccorde ¨ lutter, 

gagnent beaucoup dõargent. 

Nous allons voir dans un instant 

avec Jean -Marc Souvira que les 

sommes en jeu sont vraiment 

énormes. Eh bien les trafiquants 

sont comme tout le monde  : il 

faut bien le replacer cet argent, 

ils entendent bien en profiter.  

Les circuits  de blanchiment qui 

sont mis en place à cet effet, qui 

deviennent à la mode dans le 

discours, sont très présents 

dans la réalité et ils méritent 

une analyse.  

Lõid®e que lõargent sale est vrai-

ment sale parce quõil vient de 

lõexploitation dõautrui et, pour 

lõessentiel, de femmes jeunes et 

vulnérables, est quelque chose 

dõassez motivant, quõon soit 

dans le milieu public ou quõon 

soit dans le secteur priv®. Lõid®e 

que lõon va, m°me involontaire-

ment naturellement, favoriser 

des profits criminels basés sur 

lõexploitation dõautrui, a quelque 

chose qui est assez révulsant.  

Les témoignages en direct des 

victimes de la traite sont en ef-

fet assez insoutenables, mais le 

but aujourdõhui nõest pas dõaccu-

muler des t®moignages. Il sõagit, 

avec des acteurs responsables 

de diff®rents secteurs dõactions 

op®rationnelles, dõ®changer sur 

les enjeux parce que, oui, lõ®co-

nomie est vraiment en danger.  

Parce que la traite est  un des 

phénomènes majeurs produisant 

de lõargent sale, elle va impacter 

lõ®conomie officielle de mani¯re 

extrêmement discrète dans un 

premier temps.  

Cette matinée va se dérouler au-

tour de quatre thèmes présen-

tant les principaux aspects de la 

r®alit® dõune part, des combats 

dõautre part, et puis des solu-

tions ou des pistes, parce quõici 

personne nõest enclin ¨ la r®si-

gnation. Pour combattre un phé-

nom¯ne il faut dõabord le con-

naître et on trouve peu de docu-

mentation précise et à jour sur 

ces phénomènes notamment 

dans leur dimension financière.   

Pardonnez nous la densité prévi-

sible de nos échanges mais la 

qualité des intervenants devrait 

permettre dõen supporter la 

technicité.  

Voici succinctement la méthode 

selon laquelle nous avons eu 

lõid®e de travailler.  Personne ne 

détenant la vérité à lui tout seul, 
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cõest par des approches plu-

rielles, au risque dõ°tre contra-

dictoires, que lõon peut esp®rer 

contenir ce phénomène protéi-

forme et en perpétuelle évolu-

tion dont la prolifération consti-

tue une véritable gangrène éco-

nomique, sociale et politique.  

Je propose que nous travaillions 

sur lõintervention dõun sp®cia-

liste objectif. Chacun des inter-

venants est dõailleurs en charge 

de responsabilités opération-

nelles importantes sur le plan 

national et international.  

Ensuite interviendra un grand 

t®moin, quelquôun  qui conna´t 

bien la matière et qui présentera 

les enjeux de son point de vue.  

Puis nous avons retenu un ou 

une candide qui est un ou une 

représentant des médias car on 

sait lõimportance de la repr®sen-

tation du phénomène de la traite 

par les médias. La banalisation 

r®sulte souvent de lõabsence 

dõinformations pr®cises donn®es 

par les m®dias qui  nõont pas 

que vocation à vendre de la co-

pie mais aussi à dire des choses 

qui ne sont pas faciles à en-

tendre.  

Nous allons essayer de tenir 

dans un format de 40 à 45 mi-

nutes avec lõintervention de 

notre expert, les questions du 

témoin et du journaliste et, si 

vous le souhaitez, vous pourrez 

poser des questions ou témoi-

gner sur les thèmes qui vont 

être abordés.  

Susciter le d®bat, cõest ouvrir un 

espace possible de réflexion. Le 

format du colloque ne nous per-

mettra pas de donner à ce volet 

autant dõampleur que nous lõau-

rions souhaité et nous le regret-

tons mais nous espérons que ces 

échanges se poursuivront dans 

dõautres circonstances, dans 

dõautres cadres. 

Selon une formule plus média-

tique que judiciaire, je propose 

de passer la parole sans plus at-

tendre à Jean -Marc Souvira qui 

ne pouvait quõ°tre l¨ aujour-

dõhui. Il a en effet longtemps ®t® 

lõembl®matique responsable de 

lõoffice central de lutte contre la 

traite avec des résultats dont je 

peux attester, et désormais il 

pr®side aux destin®es de lõoffice 

central de lutte contra la grande 

délinquance financier. Il va nous 

brosser une fresque de la circu-

lation de lõargent sale dans le 

monde et de la place que la 

traite occupe dans ces flux.  

Nous avons également le plaisir 

de compter parmi nous Chantal 

Cutajar qui est notamment une 

universitaire et qui a une con-

naissance sans beaucoup dõ®gale 

des législations et des organisa-

tions officielles en Europe.  

Enfin va nous rejoindre lõun de 

nos meilleurs connaisseurs mé-

diatiques de lõunivers de la jus-

tice qui est Michel Deléan, ac-

tuellement à Mediapart. Il jette 

habituellement un regard acéré 

mais ouvert sur les enjeux et la 

manière dont on traite les phé-

nomènes dont nous allons par-

ler.  

Conclusion  

Dominique CHARPENEL, Psy-

chanalyste, charg®e de lõac-

cueil des victimes, Chargée de 

communication de la Fondation 

Scelles, Chef dõentreprise 

(Charpenel Patrimoine Con-

seils)  

Lõ®conomie dite souterraine, 

cõest ¨ dire d®lictueuse et crimi-

nelle, irrigue lõ®conomie offi-

cielle dans des proportions alar-

mantes selon les organisations 

internationales.  

Dans cette économie criminelle, 

la traite est le volet lõactivit® la 

moins risquée et vient en troi-

sième place derrière la vente 

dõarmes et de stup®fiants. Lõex-

ploitation sexuelle en est le volet 

le plus rentable et cõest bien 

souvent lõune des ®tapes du cal-

vaire imposé aux victimes de la 

traite  

Sans les profits colossaux géné-

r®s par lõexploitation sexuelle et 

notamment le proxénétisme, la 

prostitution serait un phéno-

mène marginalisé.  

Cõest donc tr¯s logiquement que 

la Fondation Scelles, reconnue 

pour son expertise sur le sujet 

de lõexploitation sexuelle, a donc 

choisi de traiter de ce sujet.  

Pluralité des approches  

Sans la participation des interve-

nants, spécialistes émérites dans 

leur domaine, qui ont répondu  

positivement et sans hésitation à 

la sollicitation de notre Prési-

dent Yves Charpenel,  ce col-

loque nõaurait  certainement pas 

atteint ses objectifs.  

La qualité de leurs exposés, la 

pertinence de leurs interven-

tions auront permis de rendre 

intelligible au public présent les 

mécanismes et rouages du crime 

organisé et des moyens mis en 

oeuvre pour le combattre.  

Cõest par des approches plu-

rielles, au risque dõ°tre contra-

dictoires, que lõon peut esp®rer 

cerner pour mieux le contenir ce 

phénomène protéiforme et en 

perpétuelle évolution, dont la 

prolifération constitue une véri-

table gangrène économique, so-

ciale et politique.  

Lõacuit® des questions pos®es a 

suscité le débat  ; les divergences 

de positions apparues à cette 

occasion montrent la richesse et 

la vari®t® des approches que lõon 

doit faire de ce phénomène.  

Susciter le d®bat, cõest ouvrir un 

espace possible de réflexion. 

Nous regrettons que le format 

du colloque ne nous ait pas per-

mis de donner plus dõampleur ¨ 

ce volet et nous espérons que 
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 les échanges se poursuivront 

dans le champ public le plus 

large possible.  

Informer et agir  

La fondation Scelles sõest assi-

gnée depuis plusieurs années 

une mission de sensibilisation,  

consciente que la seule collecte 

dõinformations ne suffit pas et 

quõil faut agir au-delà du cercle 

universitaire ou militant avec 

lesquels elle entretient des 

échanges soutenus depuis sa 

création.  

Il faut agir auprès des politiques 

dont le colloque a rappelé le rôle 

déterminant dans le zèle appor-

t® ¨ faire de lõapplication des 

lois votées une priorité.  

La fondation Scelles sõy applique 

depuis son origine au travers 

notamment de son travail de 

plaidoyer, en concertation avec 

les autres associations oeuvrant 

dans le domaine de la lutte 

contre la traite et le proxéné-

tisme.  

Il faut agir aussi en continuant 

de partager avec les médias les 

informations collectées. Leur 

rôle est fondamental comme le 

soulignait Francis Huster, par-

rain des Prix fondation Scelles 

dans une interview  

La Fondation Scelles y contribue 

notamment en favorisant les 

contacts des journalistes avec 

les spécialistes qui entretiennent 

des rapports privilégiés avec la 

fondation. Laurence Neuer qui 

®tait lõune des intervenants de 

ce colloque en a relayé le conte-

nu dans lõ®dition ®lectronique 

du Point dès le 25 mai http://

www.lepoint.fr/chroniqueurs -du

-point/laurence -neuer/argent -du

-proxenetisme -et -de-la -traite -une

-menace -pour -notre -democratie -

25 -05 -2013 -1672160_56.php  

Il faut agir en informant ceux 

qui, ¨ leur insu, risquent dõ°tre 

impliqués dans les processus de 

blanchiment de lõargent crimi-

nel.  

Sensibiliser les grandes entre-

prises financières sur ces ques-

tions, notamment les groupes 

travaillant ¨ lõinternational, est 

un des axes dõactions. 

Alerter les entreprises sur la res-

ponsabilit® quõelles endossent 

quand certaines dõentre elles, 

par souci dõefficacit® marketing, 

contribuent à la banalisation de 

lõexploitation sexuelle qui faci-

lite le premier pas dans un en-

grenage fatal.  

Il faut agir auprès du grand pu-

blic pour entamer la vison léni-

fiante et déformée de la prosti-

tution qui prédomine trop sou-

vent dans lõimaginaire collectif. 

Les Prix Fondations Scelles sõy 

emploient en demandant aux 

futurs acteurs de la société ci-

vile de sõexprimer avec les mots 

et les images de la nouvelle gé-

nération pour ouvrir les yeux de 

leurs contemporains  

Il faut enfin éduquer les jeunes 

générations et leur offrir un sa-

voir sur ce phénomène.  

Un jour ou lõautre, ils y seront 

confrontés, comme victimes po-

tentielles, comme individus inci-

tés à la consommation de 

« marchandises humaines  », 

comme acteurs de la société ci-

vile, comme simple citoyens 

confronté à des choix de société.  

Des outils, des actions  

A ce jour le site internet de la 

fondation est le portail le plus 

complet sur la question de lõex-

ploitation sexuelle, complété par 

sa base de ressources documen-

taires (CRIDES) et les focus sur 

lõactualit® (La Newsletter ®lectro-

nique)  

La publication annuelle dõun 

rapport mondial sur lõexploita-

tion sexuelle qui dresse un pa-

norama de la situation dans de 

nombreux pays et aborde des 

th¯mes en rapport avec lõactuali-

t® de lõann®e ®coul®e est un outil 

dõinformation dont peuvent se 

saisir tant les nombreux interve-

nants de la lutte contre la traite 

et lõexploitation sexuelle quõun 

public moins averti de ces réali-

tés.  

La sortie dõune version d®mat®-

rialisée en anglais de ce rapport 

sõinscrit dans la logique de nos 

actions  : diffuser lõinformation 

auprès du plus grand nombre et 

susciter la remont®e dõinforma-

tions et de réactions. Cette opé-

ration nõaurait pu °tre men®e ¨ 

bien sans le soutien de Jean Pa-

vlevski, directeur dõEconomica 

qui publie la version papier en 

français.  

La Fondation Scelles met à dis-

position des intervenants du 

secteur social, éducatif, institu-

tionnels, qui sont en première 

ligne dans le travail dõinforma-

tion et de prévention,  des outils 

pédagogiques et des modules de 

formation.  

Les Prix Fondation Scelles, en 

partenariat avec le Barreau de 

Paris et soutenus par la Ville de 

Paris en la personne de Madame 

Fatima Lalem, ont vocation à 

élargir chaque année un peu 

plus le nombre de ceux qui se 

saisiront de la phrase dõAlbert 

Eisentein «   Ceux qui ont le pri-

vilège de savoir ont le devoir 

dõagir ». 

Jõesp¯re notamment que mes 

confrères du monde de la fi-

nance seront de plus en plus 

nombreux à se mobiliser à nos 

côtés.  

Notes :  

 

1.  Les actes du colloques sont consultable sur le site 

de la Fondation SCELLES :  http://

w w w . f o n d a t i o n s c e l l e s . o r g / i n d e x . p h p ?

opt ion=com_conten t&view=art ic le&id=38: l -

e c o n o m i e - e n - d a n g e r - l e s - a c t e s - d u -

colloque&catid=11&Itemid=143  

http://www.lepoint.fr/chroniqueurs-du-point/laurence-neuer/argent-du-proxenetisme-et-de-la-traite-une-menace-pour-notre-democratie-25-05-2013-1672160_56.php
http://www.lepoint.fr/chroniqueurs-du-point/laurence-neuer/argent-du-proxenetisme-et-de-la-traite-une-menace-pour-notre-democratie-25-05-2013-1672160_56.php
http://www.lepoint.fr/chroniqueurs-du-point/laurence-neuer/argent-du-proxenetisme-et-de-la-traite-une-menace-pour-notre-democratie-25-05-2013-1672160_56.php
http://www.lepoint.fr/chroniqueurs-du-point/laurence-neuer/argent-du-proxenetisme-et-de-la-traite-une-menace-pour-notre-democratie-25-05-2013-1672160_56.php
http://www.lepoint.fr/chroniqueurs-du-point/laurence-neuer/argent-du-proxenetisme-et-de-la-traite-une-menace-pour-notre-democratie-25-05-2013-1672160_56.php
http://www.lepoint.fr/chroniqueurs-du-point/laurence-neuer/argent-du-proxenetisme-et-de-la-traite-une-menace-pour-notre-democratie-25-05-2013-1672160_56.php
http://www.fondationscelles.org/index.php?option=com_content&view=article&id=38:l-economie-en-danger-les-actes-du-colloque&catid=11&Itemid=143
http://www.fondationscelles.org/index.php?option=com_content&view=article&id=38:l-economie-en-danger-les-actes-du-colloque&catid=11&Itemid=143
http://www.fondationscelles.org/index.php?option=com_content&view=article&id=38:l-economie-en-danger-les-actes-du-colloque&catid=11&Itemid=143
http://www.fondationscelles.org/index.php?option=com_content&view=article&id=38:l-economie-en-danger-les-actes-du-colloque&catid=11&Itemid=143
http://www.fondationscelles.org/index.php?option=com_content&view=article&id=38:l-economie-en-danger-les-actes-du-colloque&catid=11&Itemid=143
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COLLOQUES  

 

« L´INGÉNIERIE SOCIA LE :  

LE TALON DõACHILLE DE LA CYBERS£CURIT£
1

 » 

 

 

 

A 
nalyse de la Réponse 

Pénale face aux cybe-

rattaques fondées sur 

des stratégies d´ingénierie so-

ciale . 

I. Introduction  

L´ingénierie sociale est définie 

comme un ensemble de compé-

tences et de techniques pour 

tirer profit des vulnérabilités 

des êtres humains, grâce à la 

manipulation et la persuasion. 

Elle est la preuve que l´aspect 

humain constitue un enjeu cru-

cial m°me quand sõil sõagit des 

nouvelles technologies.  

La lutte contre la cybercrimina-

lité est centrée sur des outils 

techniques de sécurité informa-

tique au détriment des vulnéra-

bilités humaines qui ont été 

mises de côté. Les cyberdélin-

quants se sont adaptés et utili-

sent l´ingénierie sociale pour 

commettre les cyberdélits. Cela 

a mis en évidence les vides juri-

diques et la méconnaissance du 

phénomène de la part des opé-

rateurs juridiques.  

Le droit pénal, qui ne pouvait 

pas mettre en oeuvre lõinterpr®-

tation analogique en raison du 

principe de légalité qui la pros-

crit, a d¾ sõadapter. On constate 

quõil nõy a pas eu cr®ation de 

nouvelles infractions mais plu-

tôt une adaptation des infrac-

tions existantes à ces nouveaux 

usages.  

Mais cela est - il - suffisant ?  

Ma réflexion consiste à vérifier 

lõhypoth¯se selon laquelle la 

répression pénale ne serait peut

-être pas l´outil central de lutte 

contre ce ph®nom¯ne. Lõobjectif 

de ma recherche est de mettre 

en ®vidence lõaspect pr®ventif 

de la politique criminelle de 

lutte contre la cybercriminalité.  

I I .  L es  s t ra t ég ies 

d´ingénierie sociale  

L´ingénierie sociale constitue 

un mode opératoire ancestral. 

Mais les nouvelles technologies 

lui ont conféré une nouvelle 

force, notamment avec les mo-

teurs de recherche et les ré-

seaux sociaux qui facilitent la 

diffusion de l´information sen-

sible.  

Chaque stratégie se compose de 

4 phases :  

¶ La collecte d´information 

(recherche) ;  

¶ Le développement d´une 

relation (il peut s´agir 

d´un rapport de con-

fiance, de réciprocité, de 

pénurie, d´autorité, de 

sympathie, cela dépend du 

prétexte utilisé) ;  

¶ L´exploitation ou abus de 

cette relation (c´est le mo-

ment où l´attaquant mani-

pule sa victime afin de lui 

demander des informa-

tions, de réaliser un acte 

ou bien de ne pas le 

faire) ;  

¶ L´exécution (le moment 

où l´attaquant tire profit 

de ce qu´il a obtenu de sa 

victime).  

Lõing®nierie sociale est en cons-

tante évolution. Quatre mé-

thodes existent actuellement et 

elles peuvent être combinées 

pour lancer une même attaque :  

DENISE GROSS  

DOCTORANTE À L'UNIVERSITÉ  

DE STRASBOURG, THÈSE ERASMUS MUNDUS. 
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¶ Par contact direct ;  

¶ Par lettre ;  

¶ Par téléphone ;  

¶ Par internet.  

Les cyberdélinquants utilisent 

cette technique pour 3 raisons 

principales :  

D´abord le rapport coût -

bénéfice : c´est moins cher de 

se faire passer par un chef ou 

un technicien pour obtenir un 

mot de passe plutôt que de pas-

ser une semaine en train 

d´utiliser des programmes pour 

franchir un système de sécurité.  

Ensuite pour une question de « 

confort » : les difficultés de dé-

tecter et donc de poursuivre 

judiciairement les auteurs pro-

voquent chez eux un sentiment 

d´impunité.  

Enfin, l´efficacité des outils 

techniques de sécurité informa-

tique conduit les cyberdélin-

quants à recourir à ces straté-

gies, pour tenter de tirer profit 

du maillon le plus faible : l´être 

humain.  

III. Les infractions et la 

réponse pénale appli-

cable  

On est dans le domaine de la 

cybercriminalité où les nou-

velles technologies constituent 

le vecteur principal ou acces-

soire de commission de 

l´infraction.  

L´ingénierie sociale est le 

moyen de commission le plus 

rentable dans la plupart des at-

taques facilitées par les techno-

logies de l´information et de la 

communication. Etant donné 

qu´il s´agit d´un outil c´est 

n´est pas une infraction en elle -

même mais voici les principaux 

faits délictuels où on la trouve :  

¶ Escroqueries (article 313 -1 

du Code Pénal) : arnaques 

aux : sites de vente en 

ligne, aux enchères, aux 

institutions, aux jeux 

d´argent, aux sentiments, 

aux messageries, aux hé-

bergeurs)  

¶ Usurpation d´identité nu-

mérique (Article 226 -4-1 

du Code Pénal)  

¶ At te in tes  aux  STAD 

(Articles 323 -1 ¨ 7 du code 

pénal)  

¶ Collecte frauduleuse de 

données (Article 226 -18 du 

code pénal)  

¶ Abus de Confiance (article 

314 -1 et suivants du code 

pénal)  

¶ Contrefaçon de marque 

(L713 -1 et suivants du 

code de la propriété intel-

lectuelle)  

¶ Abus de faiblesse/ Mani-

pulation mentale préjudi-

ciable (Article 223 -15 -2 du 

Code Pénal)  

¶ Spamming (L 34 -5/ R -.10 -I 

Code de Postes et Commu-

nications Electroniques)  

Ainsi il existe des attaques qui 

n´ont pas de qualification juri-

dique propre, tels que :  

¶ Phishing  

¶ Vishing  

¶ Pharming  

¶ Scamming  

¶ Canular Informatique 

( Hoax)  

IV. Les cas de phishing ; 

d´usurpation d´identité 

numérique et de manipu-

lation mentale préjudi-

ciable : Trois approches 

juridiques différentes  

Phishing  :  Mélange de 

phreaking et de fishing, c´est 

l´envoi d'un courriel électro-

nique demandant à son destina-

taire des informations confiden-

tielles, telles que ses numéros 

de compte ou de carte ban-

caires, en usurpant l'identité 

d´une institution de confiance 

comme la banque. L´attaque 

commence souvent avec des 

spam. Ensuite il y aura une 

double usurpation d´identité : 

d´abord celle de la personne 

morale de confiance pour obte-

nir les données de sa victime et 

ultérieurement l´identité de 

celle -ci pour exploiter les infor-

mations obtenues.  

On trouve des attaques isolées 

de ce type mais aussi des ré-

seaux criminels qui utilisent des 

mules pour les transferts ban-

caires.  

Actuellement il n´y a pas de 

disposition pénale spécifique 

pour cette attaque. Ce vide juri-

dique constitue la préoccupa-

tion d´une grande partie des 

juristes et c´est la raison pour 

laquelle ils demandent la créa-

tion d´une incrimination spéci-

fique.  

Il s´agit d´un mode opératoire 

complexe qui recouvre plu-

sieurs qualifications pénales : 

collecte frauduleuse de don-

nées ; usurpation d´identité nu-

mérique; contrefaçon ; atteinte 

aux STAD ; spamming ; escro-

querie. La jurisprudence n´est 
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pas abondante et les juges doi-

vent s´adapter aux circons-

tances particulières pour pren-

dre une décision.  

Pour que l´attaque puisse être 

considérée comme une escro-

querie (ou bien comme une ten-

tative) il est nécessaire de prou-

ver l´existence d´un préjudice 

patrimonial. En effet, l´article 

313 -1 du Code P®nal ainsi que 

l´article 8 de la Convention de 

Budapest, exigent la présence 

de cet élément pour la constitu-

tion de l´infraction. C´est pour-

quoi il est important de déter-

miner les méthodes utilisées 

mais aussi les motivations de 

son auteur. Il faut remarquer 

que l´obtention d´un bénéfice 

économique n´est pas toujours 

l´objectif de l´attaquant.  

En 2004, le Tribunal correction-

nel de Paris a condamné un étu-

diant pour avoir créé un site 

internet comme celui du Crédit 

Lyonnais et tenté de détourner 

15 000 euros sans toutefois par-

venir à retirer ces sommes à la 

suite du blocage des fonds. Le 

tribunal retient la tentative d'es-

croquerie, de modification de 

donnée résultant d'un accès 

frauduleux à un système de trai-

tement automatisé, et d'accès 

frauduleux dans un système de 

traitement automatisé de don-

nées. (TGI Paris, 13e ch. 2, 2 

sept. 2004, n° 0312990195).  

Par ailleurs, Microsoft, victime 

d´une attaque à son site MSN 

Hotmail, a obtenu la première 

condamnation en France en 

2005 sur le fondement de la 

contrefaçon de marque et con-

trefaçon d´un site web. (TGI Pa-

r i s  2 1  s e p .  2 0 0 5 , 

www.legalis.net). Le but de 

l´attaquant était de recueillir 

des données personnelles et 

con f iden t ie l les ,  grâce  à 

l´enregistrement des personnes 

dans le faux site.  

Une partie de la doctrine consi-

dère que cette jurisprudence 

montrerait que le système pénal 

français est doté d´une « plasti-

cité » qui permet d´adapter la 

législation existante aux nou-

velles formes d´infractions. En 

conséquence, il serait inutile de 

continuer à légiférer. Par contre, 

certains estiment encore que 

l´incorporation de cette infrac-

tion dans le droit positif est né-

cessaire.  

En tout cas il faut bien cerner 

les méthodes et les motivations 

de l´attaquant, lors de 

l´obtention de ces données, 

afin de mieux déterminer 

l´article applicable (et cela cas 

par cas).  

Ce vide juridique et la com-

plexité de l´infraction (surtout 

lorsque il s´agit d´une trompe-

rie sans préjudice économique) 

déclenchent plusieurs ques-

tions :  

¶ Faut -il créer une infraction 

spécifique sous le risque 

d´être superflue ? (Il faut 

penser aussi que si on pré-

voit tous les éléments 

d´une attaque de phishing 

on ne pourrait pas 

l´appliquer à ses variables 

tels que pharming, vishing 

ou encore pour le scam-

mingé). 

¶ Faut -il parler d´une tenta-

tive ou d´un acte prépara-

toire d´escroquerie, dans 

les cas où on constate une 

motivation économique ?  

¶ Faut -il sanctionner séparé-

ment chacun des faits qui 

c o m p r e n n e n t 

l´infraction ?  

¶ Peut on parler d´un con-

cours idéal d´infractions ? 

(cËest ¨ dire un acte 

unique en violation de plu-

sieurs dispositions lé-

gales ?)  

¶ Qui doit le trancher ? Le 

législateur ou le juge ?  

Usurpation d´identité numé-

rique : Le nouvel article 226 -4-1 

du Code Pénal (parmi les at-

teintes à la personne humaine) 

prévoit le « fait d'usurper l'iden-

tité d'un tiers ou de faire usage 

d'une ou plusieurs données de 

toute nature permettant de 

l'identifier en vue de troubler sa 

tranquillité ou celle d'autrui, ou 

de porter atteinte à son honneur 

ou ¨ sa consid®rationé Cette 

infraction est punie des mêmes 

peines lorsqu´elle est commise 

sur un réseau de communica-

tion au public en ligne ». C´est 

à dire, qu´il s´agit d´une in-

fraction autonome. Elle exige un 

élément matériel et moral, mais 

pas de dommage spécifique 

(cËest une infraction formelle). 

Avant la LOPPSI II, la jurispru-

dence devait appliquer l´article 

434 -23 du Code P®nal (parmi les 

entraves à la justice). Mais pour 

que cette disposition soit appli-

cable, le fait doit ou devrait dé-

terminer des poursuites pénales 

contre la victime. Ensuite, du 

point de vue civil, les décisions 

se fondaient sur l´article 9 du 

code civil, relatif au respect de 

la vie privée.  

Cette situation faisait que plu-

sieurs actes ne puissent pas 




